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요 약 현대 저장장치는 점차 소형화, 대용량화 되어감에 따라 디스크의 집적도는 크게 증가 되어지고 

있어 물리적인 오류가 발생하면 많은 디지털 정보가 소실 될 수 있다. 따라서 이에 대한 대처의 필요성이 

점차 증가되어 본 논문에서는 파일시스템이 물리적인 오류에 대한 강인성과 무결성을 보장하고 있는지를 

검증하는 테스트 프레임 워크를 제안하였다. 이와 같은 테스트프레임워크를 위해 디스크 상에 실제 베드섹

터를 만들 수 있는 도구 및 저장장치에서 정의하고 있는 물리적인 오류를 모두 발생시킬 수 있는 도구를 

각각 개발하였고, 파일시스템에서 저장장치에 읽기/쓰기 동작이 수행되는 상황을 즉시 모니터링 할 수 있

는 도구를 추가 개발하여 FORT라는 이름의 파일시스템 강인성을 검증하는 테스트 프레임 워크를 최종적

으로 구성하였다. FORT를 이용해서 신뢰성 및 견고성을 위주로 개발된 EXT3파일시스템을 대상으로 강

인성의 수준을 나타낼 수 있는 분석표를 작성하였으며, 이를 분석하였다. 또한 파일시스템과 디바이스 드

라이버 영역의 계층화된 구조를 융합할 수 있는 도구를 개발하여 획기적인 지능형 시스템으로 발전할 수 

있는 방향을 제시 하였다.

키워드 : 파일 시스템, 강인성, 테스트 프레임 워크, 저장장치, 물리적인 오류, 베드섹터

Abstract Capacity of modern storage devices is becoming larger than yesterday and integration 

of disk is increasing. It refers that physical errors can damage a lot of digital information on storage 

devices. So we propose file system test framework in this paper to test integrity and robustness of 

file systems. We develop the tool for generating bad sectors on disks and the tool which creates all 

physical errors defined in storage devices. We also develop the tool for immediately monitoring the 

condition of read and write execution on storage devices. So, by integrating those tools, we develop 

FORT, test framework for confirming robustness of file system. We analyze robustness of ext3 file 

systems by FORT. Lastly, we present draft of intelligent system merging file system and device 

driver’s layer architecture.

Key words : File system, Robustness, Integration, Storage, Physical error, Badsector

1. 서 론

1.1 연구동기

저장장치의 개발 분야는 대용량화, 디스크의 소형화, 

고속화 위주로 연구 개발 되고 있으며, 저장장치에 적합

하고, 효율적인 파일시스템 개발 또한 함께 진행되고 있

다. 하지만 디스크 기반의 파일시스템에 대한 강인성 및 

무결성을 검증하는 연구[1]가 진행 되고는 있으나 아직 

많이 부족한 상태이다. 기존에는 저장장치에 맞는 파일

시스템이 개발 되었을 경우, 무결성과 강인성을 검증하

기 위해서 몇 가지 벤치마킹 도구[2]를 사용하고 있다.
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가장 대표적이고 널리 사용되는 것으로는 리눅스와 

주변장치 간의 동작에 이상이 없는지 확인 할 수 있는 

LTP[3](Linux Test Project)를 들 수 있다. LTP와 같

은 벤치마크 도구는 파일시스템의 논리적인 오류 및 강

인성을 검증하고, 파일시스템과 저장 장치간의 효율성에 

대한 검증 또한 그 목적으로 하고 있다. 하지만 현대의 

디스크는 빠르게 소형화 되고 대용량화 되어감에 따라 

일정공간을 기준으로 보았을 때 데이타의 집적도는 높

아지고 있다. 따라서 저장장치상에 발생하는 물리적인 

오류를 그대로 방치할 경우 많은 디지털 정보가 소실될 

수 있기 때문에 LTP에서와 같은 논리적인 오류 검사뿐

만 아니라 물리적인 오류 검사에 이르기까지 검증 범위

를 확대할 필요성이 날로 증가하고 있다. 논리적인 오류

에 대한 파일시스템 프레임워크는 기존에 많은 연구[2]

가 진행되어 왔으나, 저장장치와 얽혀있는 물리적인 오

류[4]에 대한 연구는 아직 미흡한 상태이다. 왜냐하면 

상위 계층인 파일시스템과 하위 계층인 저장장치가 계

층적인 구조이며 각각의 계층별 연구가 독립적으로 수

행되고 있기 때문이다. 그러나 저장장치는 독립적으로 

디지털 정보를 읽고 쓸 수 없으며, 파일시스템 또한 디

지털 정보를 독립적으로 읽고 쓸 수 없는 서로 밀접한 

관련성을 가지고 있기 때문에 하나의 융합된 계층으로 

생각해야 한다. 특히 물리적인 오류는 특정 계층에만 영

향을 미치는 요소가 아니기 때문에 융합된 계층으로 다

루어질 필요가 명확히 존재한다. 그래서 시스템 개발에

서 검증 과정을 하나의 계층으로 보고 진행해야 마땅하

다. 하지만 대부분의 시스템 개발자나 검증자는 파일시

스템과 저장장치를 독립적인 영역으로 보고 있고 파일

시스템 오류에 대한 연구에서도 물리적인 오류에 대한 

검증은 포함되고 있지 않다. 

따라서 본 논문에서는 파일시스템과 저장장치의 물리

적인 오류에 대한 대처수준을 검증하기 위해 새로운 개

념의 도구를 개발하였으며 이를 이용한 파일시스템 테

스트 프레임워크를 형성하였다. 또한 개발된 파일 시스

템 테스트 프레임워크를 실제 파일시스템에 적용하여 

파일시스템의 물리적인 오류에 대한 강인성 및 무결성

을 검증해보았다. 더불어 계층화된 파일시스템과 저장장

치 사이를 효율적으로 융합할 수 있는 새로운 개념의 

모듈을 개발하였고 물리적인 오류에 대해 보다 강인한 

시스템을 형성할 수 있도록 제안하였다. 

1.2 관련연구

SGI, Wipro, Technologies와의 합동 프로젝트로써 리

눅스의 신뢰성, 강도, 안정성을 테스트 하는 오픈 소스 

커뮤니티에 테스트 항목을 제공하는 LTP[3]가 현존하는 

가장 대표적인 검증 벤치마킹 도구 이다. LTP에는 파일

시스템 및 메모리 관리, 스케줄러 등의 부하측정 테스트

로 구성되어 있으며, 커널 테스트의 자동화를 실현시켜 

리눅스 커널의 성능향상을 목적으로 하고 있다. 하지만 

LTP의 테스트 전략은 초기테스트와 부하측정 테스트전

략만을 제공하고 있다. 초기 테스트는 하드웨어와 운영체

제 간에 24시간 동안 테스트 항목을 만족해야 하고, 부하

측정 테스트인 경우 시스템 사용도를 높게 하여 제품의 

강도를 검증하는 기법이다. 하지만 커널의 논리적인 오류

와 커널의 견고성을 검증할 뿐 저장장치의 물리적인 오

류에 대해서는 테스트 항목조차 마련되어 있지 않다.

일반적으로 LTP의 부하측정 테스트 중에서 파일시스

템 부하측정 테스트가 파일시스템의 견고성 및 강인성을 

검증하기 위해 많이 사용된다. 이와 같은 테스트는 본질

적으로 저장장치와 파일시스템 간의 유기적으로 얽혀있

는 물리적인 오류[4]에 대한 테스트는 할 수 없다. 그래

서 저장장치의 물리적인 오류에 대한 연구 필요성이 부

각 되면서 물리적인 오류에 대한 분석, 대처 방안 및 저

장장치의 물리적인 오류에 대한 파일시스템의 강인성 테

스트 연구가 활발히 진행되고 있다. 이와 같은 연구의 

핵심은 물리적인 오류 발생 기법이다. 디스크 상에 실제 

물리적인 오류를 발생시킨 상태에서 검증이 이루어져야 

가장 현실적이고 정확한 방법이 되겠지만 기존에 연구가 

진행되고 있는 방향은 파일 시스템 영역에서 디바이스 

드라이버 영역으로 보내지는 요청 큐 자료구조를 수정하

는 등의 디바이스 드라이버 영역에서 인위적으로 물리적

인 오류를 발생한 것과 같은 효과를 주는 것이 보편적인 

기존 방식이다. 하지만 더 많은 연구가 점차 진행된다면 

이와 같은 방식의 한계를 느끼게 될 것이며 보다 현실

성, 정밀성, 정확성을 고려한 검증 방식을 찾게 될 것이

다. 물론 디바이스 드라이버 영역에서 인위적인 조작으

로 발생한 오류 상황이 실제 물리적인 오류의 발생 상황

과 다르지는 않다. 다만 인위적인 조작에 의한 것이 아

닌 최대한 현실에 가깝고 정밀한 검증을 위해서, 그리고 

저장장치의 집적도가 높아지는 상황 속에서 반드시 현실 

상황과 동일한 환경에서 파일시스템의 물리적인 오류에 

대한 강인성 검증이 필요하게 될 것이다. 

이 밖에 물리적인 오류에 대한 파일시스템의 대처 수

준을 판단하는 연구뿐만 아니라 물리적인 오류 및 논리

적인 오류를 발견할 수 있는 각종 유틸리티 개발 또한 

연구 되고 있다. 가장 대표적인 유틸리티로는 FSCK[5] 

(File System Check)를 들 수 있다. FSCK는 본질적으

로 물리적인 오류 검사나 예방책이 아닌 논리적 / 물리

적인 오류로 인해 파일시스템의 깨진 무결성을 복구 시

켜주는 사후처리 역할을 한다. 하지만 FSCK를 수행하

기 위해서는 파일시스템이 마운트 되어있지 않아야 하

며, 그 수행시간이 짧지 않다는 단점을 가지고 있다. 이

와 같이 사후 처리를 위한 유틸리티가 있는 반면 파일
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표 1 파일시스템에서 수행하는 오류에 대한 발견 및 복구 수준정의

구분 수준 정의 정의된 수준 설명

오류 발견 수준

무시 저장장치에서 오류가 발생하더라도 파일시스템은 알지 못함

에러코드 디바이스 드라이버 영역에서 파일 시스템으로 에러 코드를 전달

특정 자료구조 검사 파일 시스템의 슈퍼블록 검사와 같은 방식으로 특정 자료구조 검사

검사합[2] 에러 검출 코드를 이용한 발견

오류 복구 수준

무시 발생된 오류에 대한 어떠한 조치도 하지 않음

에러 전달 사용자에게 오류 상황을 전달

정지 파일시스템이 정지하거나 Read-Only로 전환

재시도 해당 동작을 재시도

논리적인 검사 Fsck[5]와 같이 논리적으로 파일시스템을 복구

복제 기법[2] 특정 영역을 미리 복제하고, 오류가 발생했을 경우 복제본으로 복구

시스템을 형성하기 전에 사용하는 MKFS[6]와 같이 오

류를 예방하기 위한 유틸리티도 있다. MKFS는 파일시

스템을 형성하기 위해서 저장장치 포맷 옵션을 통해 저

장장치의 무결성을 검증할 수 있도록 개발되었다. MKFS

에서 사용하고 있는 저장장치의 무결성 검증 방법으로

는 파일시스템 포맷 전에 현재의 디스크의 내용을 전부 

읽기 수행하여 정상적인 동작을 하고 있는지 확인하는 

방법과 저장장치상에 임의의 데이타를 전부 써봐서 정

상적인 쓰기 수행이 되는지 확인하는 방법이 있다. 마지

막으로 이 두 가지 기법을 동시에 사용하는 방법으로써 

임의의 패턴을 저장장치에 쓴 후 다시 읽어 정상적으로 

읽혀졌는지 확인하는 기법을 사용하고 있다. 하지만 이

러한 유틸리티의 연구 개발은 물리적인 오류에 대한 발

생을 허용하는 것이며, 파일시스템이 형성될 때 저장장

치를 검사하는 수준일 뿐 실제 파일시스템이 정상적으

로 작동될 때의 무결성 검증은 하지 못하고 있다. 

따라서 데이타 무결성에 위험을 줄 수 있는 원인 및 

대처 방법에 대한 폭 넓은 연구[2]가 진행되고 있다. 무

결성을 깨트리는 원인으로는 물리적인 오류 발생과 같

은 하드웨어 오류와 논리적인 오류 발생과 같은 소프트

웨어 오류 발생으로 크게 구분하고 있으며, 그 밖에 부

주의한 사용자의 실수 및 악의가 있는 활동에 대한 오

류 발생을 그 범위로 규정할 수 있다. 이러한 오류를 대

처 할 수 있는 Tripwise[7,8], fsck[5]와 같은 유틸리티

와 그 밖에 디스크의 미러링, 페리티 검사, 체크섬[2] 등

도 디스크의 오류 발생에 대한 대처 방안으로 제시되고 

있다. 하지만 이러한 유틸리티 및 대처 방안들은 저장장

치의 오류가 이미 발생한 후에 이루어지거나 물리적인 

오류 발생에 대한 피해를 최소로 하기 위한 회피책에 

불과하다. 근본적으로 물리적인 오류에 대한 강인성을 

검증할 수 있는 유틸리티 및 제안된 사항은 많지 않다[9].

본 논문에서는 저장장치에서 발생 할 수 있는 물리적

인 오류에 대한 파일시스템의 올바른 대처 수준을 확인

할 수 있도록 실제 저장장치 상에 물리적인 오류를 발

생시킬 수 있는 도구와 디바이스 드라이버를 이용한 가

상의 물리적인 오류 발생도구를 개발 하였다. 그 밖에 

파일시스템의 물리적인 오류를 테스트 할 수 있는 도구

를 개발하여 테스트 프레임 워크를 최종적으로 제안하

고, 이와 동시에 파일시스템의 강인성을 향상시킬 수 있

는 개발 도구를 간략히 소개하였다.

2. 파일시스템과 저장장치 오류

2.1 저장장치 오류의 발생원인과 종류

저장장치에서 발생 할 수 있는 물리적인 오류[4]를 파

일시스템에서 어떻게 대처하는지 알기 위해서는 우선 

오류를 발생시키는 원인부터 파악해야 한다. 첫 번째 원

인은 가장 흔히 발생하고, 경미한 경우로써 방치할 경우 

한 순간에 모든 데이타가 손상될 수 있는 베드섹터이다. 

파일이 위치한 영역에 베드섹터가 발생할 경우 파일의 

접근 및 실행이 안되며, 컴퓨터가 자주 다운되어 정상적

인 작업이 수행되지 않는 오류이다. 두 번째 원인은 디

스크의 충돌과 긁힘이다. 하드디스크가 아주 빠른 속도

로 작업을 진행하던 도중 충격을 받거나 디스크의 헤드

[10]와 디스크 사이의 간격에 끼어 드는 오염 물질에 의

해 발생되는 것으로써 데이타의 복구가 가장 어려운 오

류이다. 세 번째 원인은 하드디스크를 구성하는 스핀들 

모터[10] 자체의 손상이다. 이 경우 하드디스크를 전부 

분해해서 다시 조립해야 하는 복잡한 복구 과정이 필요

하다. 네 번째 원인은 사용자의 실수로 하드 디스크를 

떨어트리는 경우로써 하드디스크의 스핀들 모터 축이 

변형되고, 진동 및 디스크 내부의 불균형이 일어나서 하

드디스크의 준비상태가 되지 않는 경우이다. 다섯 번째 

원인은 시스템의 전원장치에서 전달되는 전기적인 문제

로 디스크 전체에 발생되는 오류가 있으며, 여섯 번째 

원인은 디스크와 호스트 컴퓨터 사이에 물리적인 접촉

장치의 문제로 데이타 전달이 지연되거나 손실이 발생

하는 경우이다. 이와 같이 몇 가지의 대표적인 물리적인 

오류뿐만 아니라 많은 예기치 않은 원인으로 저장장치
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표 2 ERROR-DETECTION 모듈의 특징

항 목 설 명

역할
하드디스크 레지스터[14]를 이용해서 저장장치의 물리적인 오류가 발생된 정확한 위치와 오류 구

분을 저장 및 관리

자료구조 및 알고리즘 Freelist[15]자 료구조와 제안하는 Free노드 확장 알고리즘

인터페이스
모듈 적재 시 : 저장장치 오류를 발견하고자 하는 저장장치 명 삽입 (예: hda)

파일시스템 영역 : 오류발생 블록 및 저장장치의 파티션 정보

의 무결성은 깨질 수 있다.

2.2 저장장치의 오류에 대한 파일시스템의 대처

저장장치의 물리적인 오류는 많은 원인에 의해 발생

할 수 있으며, 시스템의 계층적인 구조로 인해 물리적인 

오류 정보가 파일시스템으로 전달되지 않아 파일시스템

의 직접적인 오류로 발전될 수 있음을 예상하였다. 따라

서 본 논문에서는 저장장치상에 오류가 발생했을 때, 파

일시스템에서의 해당 오류에 대한 처리를 발견수준과 

복구 수준으로 구분하여 정의 하였다.

저장장치의 물리적인 오류가 발생했을 경우 파일시스

템 영역에서 해당 오류를 발견[11,12]하기 위한 파일시스

템의 행동을 4가지로 정의하였다. 오류에 대해 전혀 인지 

하지 못하고, 파일시스템의 운용을 그대로 진행 할 경우 

파일시스템은 물리적인 오류에 대해 어떠한 대처도 하지 

않으므로 물리적인 오류에 대해 강인성이 약하다고 표현

할 수 있으며, 디바이스 드라이버 영역[13]에서 에러코드

를 전달 받아 합당한 처리를 진행하거나 검사합[2] 또는 

특정 자료구조의 검사를 통해 오류를 탐지할 경우에는 

물리적인 오류에 대한 강인성이 높다고 표현할 수 있다. 

오류 발견에 이어 복구 과정을 그 수준에 따라 6가지로 

정의하였다. 물리적인 오류가 발견되었음에도 불구하고 

어떠한 복구 과정을 수행하지 않는 무시 복구 수준의 경

우는 물리적인 오류에 대한 복구 측면에서 매우 약하다고 

표현할 수 있으며, 미리 일정 영역을 복제하고 오류가 발

생했을 때 복제본을 통해 복구하는 경우를 복구 측면에서 

매우 강하다고 표현할 수 있다. 이와 같이 저장장치 오류

에 대한 발견과 복구 수준을 세분화하여 분류 하였다. 

테스트 프레임 워크를 파일시스템에 적용하여 저장장

치 오류에 대한 발견과 복구수준을 각각 표현할 때 위

와 같이 분류한 항목을 기준으로 파일시스템의 행동수

준을 지칭할 것이며, 이를 통해 해당 파일시스템의 저장

장치 오류에 대한 강인성 수준을 나타낼 것이다. 이와 

같은 물리적인 오류에 대한 발견 및 복구 수준표는 기

존에 많은 연구에서 사용되어지고 있으며 본 논문에서

도 반영하고자 한다[9].

3. 지능형 오류 검출 방법

지금까지 저장장치에 발생되는 물리적인 오류에 대한 

종류와 그 심각성을 살펴보았으며 파일 시스템 상에서 

물리적인 오류에 대해 대처할 수 있는 수준을 나누어 

보았다. 이와 같이 물리적인 오류의 발견과 복구 수준을 

나누고 파일시스템을 검증 하는 이유는 분명 물리적인 

오류에 대한 시스템의 문제점이 있기 때문이다. 따라서 

본 논문에서 제시하는 파일시스템 강인성 테스트 프레

임 워크를 이용해서 파일시스템을 검증해본다면 해당 

파일시스템이 물리적인 오류에 대해 얼마나 취약한지 

결과표를 통해서 명확히 알 수 있을 것이다. 

파일시스템에서 물리적인 오류를 발견조차 하지 못하

는 가장 큰 이유를 연구해본 결과 앞에서 언급했듯이 

시스템 구조가 계층화되어 있기 때문이다. 물론 물리적

인 오류가 하위영역에서 발견이 되고, 상위 영역으로 전

달되어 합당한 오류 처리 작업이 진행된다면 이상적이

겠지만 철저한 계층구조 속에서 정보 전달이 이루어지

고 있지 않은 점이 문제였다. 이와 같은 시스템 구조를 

바꿀 수 있는 또 다른 시스템이나 모듈이 마련되어야 

파일시스템 영역에서도 물리적인 오류에 대해 적극적으

로 대처할 수 있을 것이다. 그래서 FORT를 개발하면서 

이와 같은 문제점을 해결할 수 있는 획기적인 오류 검

출 도구를 함께 고안하였고 기존 시스템에서도 적용될 

수 있는 형태를 갖추었다.

3.1 저장장치에 발생되는 물리적인 오류 탐지 도구 : 

ERROR-DETECTION

파일시스템 영역과 디바이스 드라이버 영역간의 경계

는 명확히 구분되어 있으며 구조적으로 각각의 영역에 

대해서 정보교환 인터페이스는 이루어지고 있지 않다. 

또한 저장장치에서 물리적인 오류가 발생할 때 에러 레

지스터를 검사하는 역할을 디바이스 드라이버 영역에서 

독립적으로 다루고 있는 단점을 보완하고자 ERROR- 

DETECTION모듈을 개발하였다. 파일시스템 영역에서 

물리적인 오류를 발견할 수 있는 방법은 없다. 그 이유는 

커널 데몬을 통한 디바이스 드라이버 영역으로 요청 큐

를 통하여 접근하기 때문에 물리적인 오류가 발생하여 

파일시스템에서 에러 레지스터를 검사 하여도 다른 요청 

큐에 의해 레지스터 값이 이미 갱신되어 파일시스템 영

역에서는 레지스터를 통한 검사를 할 수 없기 때문이다. 

ERROR-DETECTION은 저장장치의 오류를 발견하

기 위해 디바이스 드라이버 영역의 에러 탐지 함수 내

에서 에러 레지스터와 저장장치 관련 레지스터를 검사
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표 3 KERNEL-SMART 모듈의 특징

항 목 설 명

역할 저장장치의 위기상태 및 베드섹터 관련 상황을 즉시 확인

활용 효과 저장장치의 상태 깨짐과 베드섹터의 발생을 탐지 할 수 있는 효과

극대화 방안 ERROR-DETECTION모듈과 함께 커널에 적재 시 두 모듈의 성능을 극대화 가능

기능

저장장치가 수 시일 내에 파괴될 것을 예상 가능

베드섹터가 현재 저장장치에 얼마나 발생했는지 파악 가능

섹터에 대한 재사상[16]으로 인한 하드디스크의 잉여섹터 공간 비율 검사 가능

한다. 그래서 발생된 오류의 위치 및 종류를 자료구조 

형태로 관리해주는 모듈이다. 이와 같은 자료구조에 접

근 할 수 있는 인터페이스로는 파일시스템에서 구분하

는 블록번호와 저장장치에서 구분하는 LBA주소가 모두 

가능하도록 구성하였으며 물리적인 오류가 발생한 섹터

와 오류의 종류를 쉽게 확인하여 합당한 조치를 취할 

수 있도록 하였다.

오류가 발생된 섹터와 오류 종류를 저장하는 자료구

조는 성능을 고려하여 메모리 할당과 해제과정을 최소

화해야 하고, 저장장치에서 발생되는 물리적인 오류의 

개수를 알지 못하기 때문에 노드의 개수에 한계가 있어

서는 안된다. 이와 같은 문제점을 해결하기 위해서 일정 

개수의 노드를 링크드리스트 형태로 미리 할당 받아 놓

고, 물리적인 오류가 발생할 때마다 노드 한 개씩을 가

져와 새로운 링크드리스트를 형성하는 것이다. 사용한 

노드의 삭제가 필요할 경우 해당 노드에 대한 메모리 

해제가 아닌 원래의 리스트로 환원하는 Freelist 자료구

조를 모듈에 반영하였다. 하지만 Freelist 자료구조 또한 

처음에 할당 받은 리스트의 한계를 가진다. 이를 해결하

기 위해서 미리 할당 받은 링크드 리스트의 최소 노드

의 개수를 자료구조로 가지고 있다가 이 개수보다 적어

졌을 경우 메모리에서 임의의 개수만큼 미리 할당 받아 

놓은 링크드리스트의 노드를 늘려주는 알고리즘을 새롭

게 제안해서 배열의 장점과 링크드 리스트의 장점을 하

나의 자료구조에 접목시켰다. 

이와 같은 특성을 가지는 ERROR-DETECTION 모

듈을 이용해서 디바이스 드라이버 고유의 워크로드를 

파일시스템과 공유함과 동시에 시스템 각 계층 간의 정

보교환 인터페이스를 형성할 수 있어 파일시스템의 강

인성 및 무결성 그리고 신뢰성까지 보장할 수 있는 지

능형 오류 검출 도구로 활용될 수 있다.

3.2 저장장치의 S.M.A.R.T 기능을 활용한 베드섹터 

정보 탐지 도구 : KERNEL-SMART

파일시스템 영역에서는 저장장치의 위기상태를 알 수 

있는 방법이 없기 때문에 저장장치의 무결성에 문제가 

생기면 바로 파일시스템에 영향이 미치게 되어 디지털 

정보를 한 순간에 소실될 수 있는 위기 상황에 도달할 

수 있다. 따라서 저장시스템의 자가 진단 및 분석을 위해 

사용되는 S.M.A.R.T[17]을 이용해서 개발한 KERNEL- 

SMART 모듈을 커널에 적재 시킨다면 현재의 저장장

치의 상태를 즉시 확인할 수 있어 저장장치의 깨진 무

결성으로 인한 막대한 디지털 정보 소실을 막을 수 있

다. 또한 베드섹터의 발생과 하드디스크의 잉여섹터[16]

에 대한 비율 뿐만 아니라 저장장치의 파손 위기 정보

를 수치화된 표현으로 모니터링 할 수 있어 ERROR- 

DETECTION모듈과 함께 커널에 적재 되었을 경우 파

일시스템 영역에서 빈번히 발생하는 베드섹터에 대한 

상세 정보를 확인할 수 있고 더불어 파일시스템에서 저

장장치의 위기에 적극적으로 대처 할 수 있게 된다. 이

는저장장치와 파일시스템을 독립적인 계층이 아닌 하나

의 유기적인 영역으로 확장할 수 있어 보다 많은 기능

을 파일시스템에 부여할 수 있다.

3.3 ERROR-DETECTION 모듈과 KERNEL-SMART 

모듈의 상호작용

ERROR-DETECTION 모듈은 저장장치에서 발생되

는 모든 물리적인 오류를 레지스터를 통해 발견한 후 

본 논문에서 제안하는 자료구조에 저장할 수 있고, 

KERNEL-SMART 모듈은 디스크의 S.M.A.R.T기능을 

이용해서 저장장치의 상태를 언제든지 확인할 수 있는 

기능을 가지고 있다. 이 두 가지 모듈을 동시에 커널에 

적재 시킨다면 저장장치에서 일어나는 문제에 대한 원

인과 발생 위치를 정확히 탐지할 수 있다. 예를 들어 

ERROR-DETECTION모듈을 통해서 저장장치의 정확

한 위치와 ECC에러임을 확인하였다면 저장장치의 상태

를 정확히 검사할 수 있는 KERNEL-SMART모듈을 

수행한다. KERNEL-SMART모듈을 통해 사용하지 못

하는 섹터가 발견되었다고 확인 되었을 경우 ERROR- 

DETECTION모듈을 통해 발견된 섹터는 베드섹터임을 

명확히 확인 할 수 있게 된다. 이때 해당 섹터는 영구히 

사용할 수 없으므로 저장장치가 가지고 있는 잉여 섹터

와 재사상[16]을 도와 저장장치의 무결성을 유지할 수 

있도록 할 수 있다. 

두 모듈은 독립적으로 저장장치의 무결성을 검증할 

수도 있지만 동시에 적재하여 서로 융합 하였을 경우 

저장장치에서 발생되는 일반적인 오류뿐만 아니라 베드

섹터의 발견 및 저장장치를 심각한 상태로 만드는 원인
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표 4 PHYSICAL-FAULT-GENERATOR와 기존의 IDE디스크에러발생 도구와의 비교분석

비교항목 / 도구 PHYSICAL-FAULT-GENERATOR 기존의 IDE 디스크 에러 발생 도구

특징 디스크 상에 실제 베드섹터 발생 가상의 오류 발생

발생 가능한 오류구분 읽기 실패 (베드섹터) 실패 구분 없이 무조건 오류 적용

시스템 성능의 영향 성능저하 전혀 없음 성능저하 발생 (디바이스 드라이버 영역)

기존 시스템과의 연관성 독립적인 모듈로써 동작 커널 핵심자료구조와 관련 깊음

저장장치 훼손 유무 디지털 정보 소실 디지털 정보의 훼손은 없음

까지 명확하게 규명할 수 있어 그 기대효과는 극대화 

될 수 있다. 따라서 파일시스템뿐만 아니라 리눅스 커널

과 저장장치 사이에 계층화된 구조를 하나로 융합할 수 

있는 획기적인 제안이며, 동시에 지능형 시스템으로 발

전할 수 있는 밑거름이 될 수 있다.

그림 1 ERROR-DETECTION 모듈과 KERNEL-SMART 

모듈의 유기적인 상호작용

4. FORT의 구성요소

FORT, 즉 파일시스템의 강인성을 검증 하기 위한 테

스트 프레임 워크의 개발은 FORT를 위해 개발된 도구

가 있었기 때문에 가능하다. 어플리케이션 계층에서 실

제 저장장치 상의 특정 영역에 물리적인 오류를 발생 

시킬 수 있는 PHYSICAL-FAULT-GENERATOR와 

디바이스 드라이버 영역에서 물리적인 오류가 발생한 

것과 같은 효과를 발생시켜주는LOGICAL-FAULT- 

GENERATOR가 있으며, 파일시스템에서 구분하는 저

장장치의 어떠한 영역에 읽기/쓰기 접근을 시도하는지를 

즉시 확인할 수 있는 실시간 모니터링 도구인 LBAP-

RINT로 나눌 수 있다. 3가지의 핵심 개발도구를 통해

서 FORT를 구성하였으며, 파일시스템의 저장장치 오류

에 대한 발견수준과 복구 수준을 표현하기 위해 2가지

의 기준표와 최종 결과표로 파일시스템의 강인성과 무

결성의 수준을 표현하였다.

4.1 저장장치 상에 실제 베드섹터를 발생시키는 도구 

: PHYSICAL-FAULT-GENERATOR

파일시스템 개발자 그룹은 가상의 오류를 디바이스 

드라이버 영역에서 발생시킴으로써 테스트 프레임 워크

를 진행하고 있으나[9,18] 검증의 신뢰성을 높이기 위해

서 실제 저장장치 상에 물리적인 오류를 발생시키고 검

증을 진행해야 가장 바람직하다. 이와 같이 실제 저장장

치에 물리적인 오류를 발생시키기 위해서는 고의적인 

외부 충격으로 저장장치의 어딘가에 발생시켜야 했고 

이때의 물리적인 오류가 발생한 정확한 위치를 알 수 

없으며 사용자가 원하는 정확한 위치에 발생시킬 수도 

없었다. 이와 같은 문제보다 더 큰 문제는 하드웨어적인 

결함이 발생할 가능성이 매우 높다는 것이다. 그래서 본 

논문에서는 하드웨어적인 결함을 전혀 주지 않으면서 

어플리케이션 계층에서 보다 간편하고 정확한 위치 상에 

실제 베드섹터를 발생시킬 수 있는 PHYSICAL-FAULT- 

GENERATOR를 개발하고 검증을 진행하였다.

PHYSICAL-FAULT-GENERATOR 는 기존의 IDE 

디스크 에러 발생 도구와의 비교 분석을 통해서 보다 

명확하게 특징을 확인하였다. 기존의 저장장치 상에 물

리적인 오류 발생 기법을 적용한 SWIFI(Software Imple-

mented Fault Injection)의 대표적인 도구인 IDE 디스

크 에러 발생 도구는 디바이스 드라이버 영역에서 사용

자가 설정한 특정 섹터 접근 시 가상의 물리적인 오류

로 인지하게 만드는 방식을 사용하고 있다. 하지만 PHY-

SICAL-FAULT-GENERATOR는 읽기 실패를 유도하

기 위해 원하는 특정 섹터 상에 가상의 물리적인 오류

가 아닌 실제 베드섹터를 발생 시킬 수 있는 큰 차이점

을 갖고 있다. 이와 같은 특징으로 기존 도구와는 다르

게 정상적으로 저장장치에 접근해서 물리적인 오류를 

발생 시킬 수 있어 검증 방식 및 절차에 대한 신뢰성을 

향상 시켰다. 

기존 SWIFI도구의 경우 커널 자료구조의 수정이 반

드시 필요하며, 도구 자체의 자료구조를 저장장치의 입

출력이 발생했을 때마다 모두 탐색해야 하기 때문에 성능 

저하가 반드시 발생한다. 하지만 PHYSICAL-FAULT- 

GENERATOR는 실제 저장장치 상에 물리적인 오류를 

발생 시킬 뿐 어떠한 자료구조와의 연동이 없고 독립적

으로 운용되고 있어 파일시스템의 물리적인 저장장치 

신뢰성 검증뿐만 아니라 파일시스템의 성능관련 검증에

도 상당히 유용하게 활용될 수 있다. 이와 같은 특징으

로 인해 SWIFI도구와는 다르게 저장장치의 해당 영역

에 대한 디지털 정보가 영구 소실되는 문제점이 있으나 

검증 차원에서 보았을 때는 당연한 현상이다.

FORT의 근간이 되고 있는 PHYSICAL-FAULT- 
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표 5 PHYSICAL-FAULT-GENERATOR 특징 정리

항 목 설 명

특징 어플리케이션 계층에서 저장장치의 특정 섹터상에 베드섹터 발생 및 복구

기법 특정 ATA(Advanced Technology Attachment)[19] COMMAND 활용

활용 베드섹터를 이용하여 파일시스템의 읽기 실패 유도

특이사항 실제 물리적인 오류이므로 해당 섹터의 디지털 정보는 영구 소실

GENERATOR는 기존의 물리적인 오류 발생 도구와는 

근본적인 접근 방법이 다르다는 것을 확인 할 수 있었

다. 그래서 기존 도구에 대한 비현실성으로 인해 검증 

자체의 낮은 신뢰성을 PHYSICAL-FAULT-GENE-

RATOR를 이용함으로써 한층 높일 수 있었다. 

PHYSICAL-FAULT-GENERATOR는 위의 그림 2에

서와 같이 시스템 커널 영역뿐만 아니라 디바이스 드라

이버 영역을 모두 접근하지 않은 채 직접 저장장치에 

실제 물리적인 오류를 발생시킴으로써 다른 시스템과 

연계 없이 독립적인 기능을 갖는 중요한 도구의 특징을 

가지고 있다. 이와 같은 특징은 FORT를 위해서 개발된 

도구이지만 실제 베드섹터를 발생시키기 때문에 모든 

시스템 영역에서 물리적인 오류에 대한 검증을 시도해

볼 수 있는 장점을 가진다. PHYSICAL-FAULT- 

GENERATOR를 통해 물리적인 오류를 저장장치에 발

생시킨 후 다른 시스템에 탑재하더라도 오류 발생 영역

에 접근 시 반드시 물리적인 오류가 발생한다. 그래서 

위의 그림 2에서와 같이 실제 물리적인 오류에 대한 접

근 경로가 일반적인 저장장치의 접근 경로와 같다.

SWIFI와는 다르게 하드디스크 상의 실제 베드섹터를 

소프트웨어 계층에서 손쉽고 정확한 위치에 발생시킬 

수 있는 도구는 PHYSICAL-FAULT-GENERATOR 

뿐이다. 이와 같이 간단한 구조를 가지면서, 실제 저장

장치에 접근해서 물리적인 오류를 발생시킬 수 있는 기

술은 특정 ATA COMMAND를 이용해서 저장장치에

그림 2 PHYSICAL-FAULT-GENERATOR의 물리적

인 오류 발생 흐름도

접근 후 물리적인 오류 발생을 위한 ECC 코드를 오염 

시켰기 때문에 가능하였다. 이와 같은 방식의 물리적인 

오류 발생 도구 개발은 최초이며, FORT의 파일시스템 

검증뿐만 아니라 하드디스크를 저장장치로 가지고 있는 

시스템의 모든 계층에 대한 물리적인 오류 검증을 수행

할 수 있어 매우 획기적인 도구가 아닐 수 없다.

이 도구는 리눅스 운영체제 기반에서 개발하였으며, 

실제 물리적인 오류를 발생시키고자 하는 저장장치의 

선택뿐만 아니라 파티션 단위의 선택이 모두 가능하고, 

정확한 섹터 위치를 파일시스템에서 구분하는 블록번호

와 저장장치에서 구분하는 LBA주소를 통해 모두 접근

이 가능하도록 도구의 인터페이스를 구성하여 파일시스

템의 검증을 위한 편리한 구조를 가졌다.

이 도구를 이용해서 원하는 섹터 상에 베드섹터를 발

생시켰다면 실제 발생되었는지 확인할 수 있어야 한다. 

이를 위해 2가지 방법이 존재한다. 첫째, 파일시스템의 

읽기 기능을 이용해서 오류가 적용된 섹터를 읽는다. 만

약 실제 물리적인 오류가 적용되었다면 분명히 디바이

스 드라이버의 에러관련 함수에서 오류메시지를 보여주게 

될 것이다. 둘째, 공개소스로 제공되어지는 S.M.A.R.T도

구[17]를 이용해서 Current_Pending_Sector 속성의 

RAW_VALUE값 증가로 간단히 확인할 수 있다. 

이와 같이 저장장치 상에 베드 섹터를 발생시켰다면 

오류가 발생된 섹터를 치료할 수 있는 방법이 있어야 

한다. 이 도구는 실제 섹터 상에 베드섹터를 발생시키고 

있기 때문에 파일시스템 테스트 프레임 워크를 진행한 

후에는 저장장치는 무결성이 깨진 상태가 되어 반드시 

베드섹터를 치료할 수 있는 기능이 필요하다. 그래서 저

장장치의 베드섹터에 대한 복구 방식인 리매핑[16] 기법

을 활용하였다. 이는 베드섹터가 발생된 영역에 더미 데

이타를 씀으로써 저장장치의 잉여 섹터와 베드섹터 간

의 재사상을 유도하는 방식이다. 물론 더미 데이타를 쓰

기 때문에 해당 섹터에 디지털 정보는 영구 소실된다. 

이와 같은 복구 기법을 이용해서 PHYSICAL-FAULT- 

GENERATOR는 ATA COMMAND를 이용한 베드섹

터를 발생할 수 있을 뿐만 아니라 섹터 단위의 쓰기가 

가능하도록 도구의 기능을 확장하였다. 섹터 단위의 쓰

기 기능을 탑재한 이유는 파일시스템의 시스템 콜을 이

용하여 베드섹터를 복구할 경우 섹터 단위의 오류가 발
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표 6 LOGICAL-FAULT-GENERATOR와 IDE디스크에러발생 도구와의 비교분석

비교항목 / 도구 LOGICAL-FAULT-GENERATOR 기존의 IDE 디스크 에러 발생 도구

특징 디바이스 드라이버 영역 활용 디바이스 드라이버 영역 활용

저장장치 접근 형태별 

오류처리 차별화 유무

차별화된 오류 적용

(읽기오류 / 쓰기오류 / 인터페이스오류 / 데이타 오염)

차별화 없음

(오류 구분 없이 무조건 오류 적용)

시스템 성능의 영향
빠른 검색을 통해 시스템의 

최소한의 부하 (해쉬 자료구조 사용)

성능 저하 발생

(배열 자료구조 사용)

기존 시스템의 

변형 정도

기존 자료구조의 변형은 없음

(새로운 자료구조 추가)

커널의 핵심자료구조 수정

(Request structure)

저장장치 훼손 유무 훼손 없음 훼손 없음

생했음에도 불구하고 블록단위의 쓰기를 수행하여 오류

가 발생하지 않은 섹터에도 더미 데이타가 쓰여져서 베

드섹터에 인접한 영역까지 디지털 정보의 손실이 발생

되는 문제점이 있었기 때문이다. 

이처럼 여러 기능을 가진 PHYSICAL-FAULT- 

GENERATOR는 파일시스템과 저장장치 간의 강인성 

연구뿐만 아니라 저장장치의 물리적인 오류에 대한 여

러 시스템의 강인성을 연구하는 분야에도 모두 활용될 

수 있는 획기적인 도구이다.

4.2 저장장치 상에 가상의 물리적인 오류를 발생시키

는 도구 : LOGICAL-FAULT-GENERATOR

기존에 연구 개발되고 있는 물리적인 오류 발생 도구 

SWIFI의 하나인 IDE 디스크 에러 발생도구[20]는 오류

의 구분 및 각각의 오류에 대한 특성을 반영하지 않은 

채 디바이스 드라이버를 수정해서 섹터에 대한 물리적

인 오류를 가상으로 발생시키고 있다. 하지만 FORT에

서는 저장장치의 원하는 특정 섹터상에 저장장치에서 

정의하고 있는 오류[21]를 선택하여 적용시킬 수 있는 

특징을 가진 LOGICAL-FAULT-GENERATOR를 개

발하여 보다 정확한 파일시스템의 검증을 위해 사용하

고 있다. 대표적인 기능으로는 읽기실패, 쓰기실패, 인터

페이스 오류, 데이타 오염을 원하는 물리적인 오류 타입

과 저장장치의 위치에 적용할 수 있다. LOGICAL- 

FAULT-GENERATOR는 기존의 IDE 디스크 에러 발

생 도구와 같이 디바이스 드라이버 영역을 이용한 물리

적인 오류 발생 도구이기 때문에 간단한 비교를 통해서 

도구의 우수성을 판단할 수 있으며, 이 도구를 이용해서 

파일 시스템 검증 시 우수한 신뢰성을 가질 수 있음을 

쉽게 예측할 수 있다.

LOGICAL-FAULT-GENERATOR는 시스템 고유의 

성능 저하를 최소화하였으며, 저장장치의 접근 형태에 

따른 읽기오류, 쓰기오류, 인터페이스 오류, 데이타 오염

의 발생 및 오류에 따른 특징을 반영하여 현실성을 최

대한 높여 검증을 위한 신뢰성을 향상시켰다. 그리고 

IDE 디스크 에러 발생 도구처럼 배열 자료구조를 사용

하여 오류 정보를 담는 형태가 아닌 해쉬 테이블과 링

크드리스트 자료구조를 적절히 활용해서 보다 빠른 오

류 정보 검색을 유도하였다. 그래서 기존 도구와 같이 

전체 배열을 모두 검색해서 시스템이 전체적으로 느려

지는 단점을 막고 기존 검증 도구에서는 할 수 없는 여

러 가지 형태의 검증을 쉽게 진행 할 수 있게 되었다. 

이처럼 빠른 검색을 위한 특징과 여러 접근 형태별 

오류발생 및 처리를 할 수 있는 기술적 형태는 필터링 

기법을 사용하고 있기 때문이다. LOGICAL-FAULT- 

GENERATOR에서의 필터링 기법이란, 저장장치의 원

하는 영역에 대한 읽기 실패, 쓰기 실패, 인터페이스 오

류 구분, 데이타 오염을 두었을 경우 오류 구분에 맞는 

형태의 접근이 이루어졌을 때 실제 저장장치의 접근을 

막고, 해당 영역에 따라 설정해놓은 물리적인 오류를 발

생시키는 형태이다.

그림 3에서와 같이 LOGICAL-FAULT-GENERATOR

는 어플리케이션 영역, 시스템 커널 영역을 통해 물리적

인 오류를 디바이스 드라이버 영역에서 가상으로 발생

시키고 있다. PHYSICAL-FAULT-GENERATOR와 

같이 저장장치 상에 실제 물리적인 오류가 발생하는 것

이 아닌 디바이스 드라이버 영역에서 물리적인 오류 발

생 정보를 통해 실제 저장장치에 접근하지 않은 채 마

치 실제 접근해서 물리적인 오류가 발생된 것과 같은

그림 3 LOGICAL-FAULT-GENERATOR의 물리적인 

오류 발생 및 오류 접근 흐름도
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표 7 LOGICAL-FAULT-GENERATOR 특징 정리

항 목 설 명

특징 저장장치 상에 접근 형태에 따른 차별화된 물리적인 오류 발생 및 복구

기법 디바이스 드라이버 영역에서 필터링 기법을 이용 후 에러 레지스터[14] 값의 조작

활용 저장장치의 접근 형태에 따른 읽기실패, 쓰기실패, 인터페이스 오류, 데이타 오염 유도

특이사항 가상의 물리적인 오류이므로 해당 섹터의 디지털 정보는 무손실

효과를 주고 있다. 물리적인 오류 적용 경로는 기존의 

IDE 디스크 발생 도구와 같다. 하지만 LOGICAL- 

FAULT-GENERATOR의 특징인 각각의 오류에 따른 

필터링 기법이 디바이스 드라이버 영역에서 적용되고 

있다는 점이 큰 차이점이다. 

예를들어 사용자가 특정 영역에 대한 특정 물리적인 

오류를 읽기 실패 구분으로 설정하였다면 설정된 영역

에 쓰기 접근이 이루어졌을 때 정상적인 저장장치의 접

근이 이루어지고 읽기 접근 시에만 저장장치에 접근하

지 않은 채 설정된 물리적인 오류를 발생할 수 있도록 

구성하였다. 이와 같은 특징은 기존 도구와 같은 디바이

스 드라이버를 이용한 물리적인 오류 발생임에도 불구

하고 기존에 사용되는 IDE 디스크 발생도구와는 다른 4

가지의 접근 방법에 따른 오류 적용 유무를 반영함으로

써 파일시스템의 물리적인 오류에 대한 여러 검증을 손

쉽게 진행할 수 있다. 그리고 저장장치에 대한 어떠한 

손실도 없는 특징과 물리적 오류에 대한 필터링 부분에

서의 지연을 최소화하여 보다 방대한 양의 물리적인 오

류를 저장장치에 발생시킬 수 있는 장점이 있다.

물리적인 오류의 특성을 최대한 반영하기 위한 차별

화된 물리적인 오류 적용 기법과 LOGICAL-FAULT- 

GENERATOR의 빠른 필터링 기법을 뒷받침하는 자료

구조, 마지막으로 저장장치에 실제 접근하지 않은 채 디

바이스 드라이버를 최대한 활용한 LOGICAL-FAULT- 

GENERATOR의 특징 및 기술적인 환경을 다른 도구

와의 비교 및 도구의특징을 통해서 상세히 살펴보았다. 이

와 같은 특징을 갖는 LOGICAL- FAULT-GENERATOR

는 해당 오류의 성질을 최대한 반영하여 보다 현실성을 

높인 것이며 해당 섹터에 접근 하는 방식에 따라 오류

의 특성을 반영하여 오류의 적용유무 및 행동을 구분 

할 수 있도록 한 것은 다른 도구와는 다른 세밀한 도구

의 환경을 조성한 것이다. 

복구 정책 또한 IDE 디스크 에러 발생 도구에서와 

같이 특정 함수만을 이용해서 복구정책이 아닌 차별화

된 오류 복구정책을 반영하였다. 각각의 차별화된 접근 

방식에 따른 오류 발생 방법과 각각의 접근 방식에 따

른 차별화된 복구 기법에 대해서 살펴보도록 하겠다. 첫

째, 읽기 오류의 발생과 복구 정책이다. LOGICAL- 

FAULT-GENERATOR를 이용해서 저장장치의 특정 

섹터 위치와 원하는 특정에러 종류 그리고 읽기 오류임

을 명시하여 도구를 실행시킨다. 도구를 이용한 읽기 오

류가 섹터 상에 반영된 이후 해당섹터에 읽기 수행이 

이루어지면, 설정된 에러를 섹터에 적용하여 물리적인 

오류를 발생 시킨다. 읽기 오류가 적용된 섹터를 복구하

기 위해서는 개발한 복구 함수를 이용해서 오류정보를 

삭제 시키는 방법 뿐만 아니라 해당 오류가 적용된 섹터

에 쓰기 동작이 반영되었을 경우에도 자동 치료될 수 있

도록 하였다. 이는 PHYSICAL-FAULT-GENERATOR

에서도 알 수 있듯이 읽기 오류가 발생한 섹터에 쓰기

가 수행되면 디지털 정보는 소실되더라도 섹터가 무결

하게 복구 될 수 있음을 반영한 것이다. 둘째, 쓰기 오

류를 발생하고 싶을 경우 섹터에 대한 읽기는 가능하지

만 쓰기 수행 시에 오류를 발생시켜야 한다. 이를 위해

서 원하는 섹터와 발생하고자 하는 특정 에러종류 그리

고 쓰기 오류임을 명시하여 도구를 실행시킨다. 읽기실

패오류와 마찬가지로 설정한 해당 영역에 쓰기 접근이 

이루어지면 설정된 물리적인 오류가 발생이 된다. 만약 

쓰기 오류를 복구하고 싶다면 개발한 복구 함수를 이용

해서 쓰기 오류가 발생한 특정 섹터를 쓰기 오류 리스

트에서 해제함으로써 정상적인 쓰기 동작을 수행 할 수 

있도록 하였다. 셋째, 인터페이스 오류라 함은 섹터에 

접근했을 때 일시적으로 발생하는 오류[22]로써 재 접근 

시에는 정상적으로 동작이 수행 되어야 한다. LOGICAL- 

FAULT-GENERATOR를 이용해서 원하는 섹터 상에 

인터페이스 오류를 적용했을 경우 최초접근이 이루어졌

을 때 CRC에러[23]를 발생하도록 하였고, 그 즉시 해당 

섹터에 설정된 인터페이스 오류를 복구시킴으로써 재 

접근 시 섹터에 대한 접근이 정상 작동될 수 있도록 일

시적인 오류 현상을 만들어 냈다. 마지막으로 데이타 오

염이라 함은 파일시스템에서 특정 데이타를 저장장치에 

정상적으로 썼음에도 불구하고 저장장치에는 잘못된 데

이타가 쓰여지거나 읽혀지는 것을 의미한다. 이와 같은 

환경을 구축하기 위해서 파일시스템에서 저장장치에 특

정 데이타를 쓰게 될 때 해당 데이타를 오염시켜 잘못 

쓰여지도록 하거나 파일시스템에서 읽으려고 할 때 잘

못된 데이타가 반환될 수 있도록 구성하였다. 만약 이와 

같이 읽기/쓰기/인터페이스 오류/데이타오염과 같은 특

정 행동 구분을 반영하지 않는다면 해당 섹터에 어떠한 
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접근이 이루어지더라도 설정한 특정 오류를 계속 발생

하도록 도구를 구성하였으며 사용자가 물리적인 오류가 

발생된 섹터를 복구 하고 싶을 경우 언제든지 복구 함

수를 통해 복구될 수 있도록 하였다.

이와 같은 특징을 가지고 있는 LOGICAL-FAULT- 

GENERATOR는 PHYSICAL-FAULT-GENERATOR

처럼 물리적인 오류가 아닌 디바이스 드라이버 영역에

서 필터링 기법을 사용한 가상의 물리적인 오류이기 때

문에 실제 저장장치에는 어떠한 손실도 발생하지 않는 

안전한 도구이다. 하지만 PHYSICAL-FAULT-GENE-

RATOR에서 발생한 오류와 같이 실제 저장장치 상에 

오류가 적용된 것이 아니기 때문에 오류가 실제 적용되

었는지 확인 하는 방법이 제한적이다. PHYSICAL- 

FAULT-GENERATOR에서 발생한 베드섹터 같은 경

우는 S.M.A.R.T 도구를 이용한 검증 방법이 가능하였

지만, LOGICAL-FAULT-GENERATOR에서 발생한 

저장장치 오류는 실제 저장장치에 적용된 것이 아닌 디

바이스 드라이버 영역에서 인위적으로 만든 오류이기 

때문에 S.M.A.R.T도구를 이용한 검증은 하지 못하고, 

파일시스템을 통해서 오류가 적용된 섹터를 직접 접근

하여 디바이스 드라이버 영역에서 보내주는 에러 메시

지를 확인하는 방법만을 사용해야 한다. 하지만 PHY-

SICAL-FAULT-GENERATOR보다 많은 종류의 오류

를 발생 시킬 수 있으며 어떠한 환경에서도 자유자제로 

손쉽게 만들 수 있는 장점이 있기 때문에 파일시스템을 

검증하기 위한 테스트 프레임 워크 구성으로 매우 유용

하다.

4.3 저장장치의 읽기/쓰기 접근 상황 모니터링 도구 : 

LBAPRINT도구 (I/O TRACE TOOL)

리눅스 운영체제 대부분의 파일시스템은 여러 개의 

메타 데이타 영역과 데이타 영역으로 구분되어 있으며, 

이와 같은 영역을 통해 저장장치에 실제 접근이 시도된

다. 따라서 파일시스템과 저장장치의 계층구조 속에서 

현재 파일시스템의 어떤 영역에서 저장장치에 접근하고 

있으며, 그때의 LBA정보까지 모니터링 되어야 파일시

스템의 검증을 위한 세부동작의 시작과 끝을 명확하게 

파악할 수 있다. 또한 저장장치에 접근하는 특정 워크로

드의 수행 시 파일시스템의 어떠한 영역에서 저장장치

에 접근하고 있는지 명확히 확인할 수 있으며 이때 저

장장치의 접근하는 위치를 LBA단위로 정확히 확인할 

수 있다. 이와 같은 역할을 수행하기 위해 개발된 

LBAPRINT 도구는 테스트 프레임 워크를 진행할 때 

올바른 저장장치 영역에 접근이 수행되고 있는지 명확

히 파악할 수 있고 더불어 테스트 프레임 워크 자체의 

신뢰성까지 보장한다.

FORT를 위한 LBAPRINT의 역할 및 기능에 대해서 

살펴보았다. 이와 같은 기능을 수행할 수 있는 기술적 

알고리즘은 위의 그림 4에서와 같이 파일시스템의 활용

과 저장장치상에 접근 시 반드시 디바이스 드라이버를 

거친다는 환경에서 구조적인 아이디어를 얻었다. 파일시

스템은 블록 단위의 각각의 메타데이타, 저널 영역, 데

이타 영역 등의 많은 영역으로 구성되어 있다. 하지만 

이와 같은 영역이 실제 저장장치상에 어떠한 영역과 매

칭을 이루고 있는지 확인하기는 매우 힘들다. 따라서 일

반적으로 위의 그림 4에서와 같이 실선의 화살표 방향

으로 저장장치에 접근이 이루어질 때 LBAPRINT는 파

일시스템의 자료구조를 통해 현재의 파일시스템이 구분

하는 영역별로 로드맵을 구성한 후 각각의 영역에 대해 

해당하는 저장장치 상의 정확한 위치를 LBA단위로 확

인할 수 있도록 구성하였다.

그림 4에서 볼 수 있듯이 점선 화살표 방향으로 특정 

워크로드가 수행 될 경우 해당 워크로드가 파일시스템

의 어떠한 영역에서 저장장치 상에 어떠한 영역으로 읽

기 또는 쓰기를 수행하고 있는지 한눈에 파악할 수 있

다. 아래의 표 8은 LBAPRINT의 특징에 대해서 간략

히 정리하였다.

이 모듈은 저장장치에 접근해서 실제 읽기와 쓰기 접

근을 시도 하는 작업에 대해서 정확히 모니터링 되야 

하기 때문에 모듈이 적재되는 영역은 디바이스 드라이

버 내에 실제 ATA COMMAND[19]를 이용해서 저장

장치에 읽고 쓰는 부분이어야 한다. 더불어 시스템에서 

모니터링 하고자 하는 저장장치와 표 8에서 구분하고 

있는 모니터링 항목을 선택하여 모듈을 적재 시킬 수 

있다. 또한 검증 절차의 편의성을 도모하기 위해 모듈이 

적재 되었을 지라도 특정 오퍼레이션이 수행 될 때만 

모듈이 동작할 수 있도록 스위칭 함수를 두어 모듈 동

작을 ON/OFF 시킬 수 있도록 하였다. 

지금까지 시도되지 않은 이와 같은 형태의 도구는 파

그림 4 LBAPRINT의 시스템 구성도 및 I/O 흐름도
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표 8 LBAPRINT도구의 특징 정리

항 목 설 명

역할 파일시스템에서 구분하는 어떠한 영역에서 저장장치에 읽기/쓰기 접근을 시도 하는지 즉시 확인

모니터링

항목

파일시스템의 어떤 동작(읽기/쓰기)을 통해 저장장치에 접근하고 있는가

파일시스템이 구분하는 영역 중 어느 영역을 통해 저장장치에 접근하고 있는가

저장장치에 접근 시 정확한 접근 위치(LBA)는 어디인가

기법
파일시스템에서 구분하는 메타 데이타 영역과 데이타 영역 정보를 이용해서 모듈을 디바이스 

드라이버 영역에 적용시키고 저장장치에 접근하는 모든 읽기/쓰기 작업을 필터링 하는 기법

일시스템과 저장장치 사이의 주소체계를 보다 투명하게 

만들고 파일시스템과 디바이스 드라이버 그리고 저장 

장치간의 관계를 보다 명확하게 규명할 수 있다는데 큰 

의미를 가진 도구이다.

4.4 오류 발생도구와 모니터링 도구의 상호작용

ATA COMMAND[19]를 이용해서 저장장치 상에 실

제 베드섹터를 발생 시킬 수 있는 PHYSICAL- 

FAULT-GENERATOR와 파일시스템에서 저장장치로 

접근을 시도 하는 과정 중 중간 영역인 디바이스 드라

이버 영역에서 인위적으로 오류를 발생시키는 

LOGICAL-FAULT- GENERATOR를 이용해서 저장장

치의 원하는 위치에 원하는 물리적인 오류를 발생시킬 

수 있음을 살펴보았으며, 파일시스템이 구분하는 어떠

한 영역을 통해 어떠한 동작으로 저장장치 상의 물리적

인 오류 위치에 접근을 시도 하고 있는지 확인할 수 있

는 도구가 LBAPRINT임을 확인하였다. 만약 LBA-

PRINT없이 오류 발생 도구를 이용해서 물리적인 오류

를 발생시켰고, 원하는 워크로드를 통해 오류 영역에 

접근 했더라도 물리적인 오류에 대한 시스템의 반응은 

보일 것이다. 하지만 이와 같은 경우에 해당 워크로드

가 사용자가 원하는 영역에 접근 했기 때문에 발생한 

것인지 아니면 접근하는 다른 영역에 의해 발생된 오류 

인지를 판단하기 힘들다.

FORT에서는 검증의 신뢰성을 매우 중요시 여겼으며 

강조하고 있다. 하지만 이와 같이 불분명한 상황이 존재

한다면 FORT에서 강조하는 의미에 위반되는 모습일 

것이다. 따라서 2가지 오류 발생 도구를 이용한 오류의 

발생에서부터 파일시스템의 어떠한 동작을 통해 오류가 

발생된 섹터에 접근하고 있는지 전 과정을 한눈에 파악 

되야 한다. 이와 같은 취지에 개발된 도구가 LBA-

PRINT이다. 만약 오류 발생장치를 이용해서 오류를 발

생시키기 전에 LBAPRINT를 탑재했다면 물리적인 오

류 영역에 접근 하게 되는 모든 상황을 메시지 형태로

써 쉽게 파악할 수 있게 된다. 그래서 그림 5에서와 같

이 FORT를 이용한 파일시스템의 검증 시에는 3가지 

도구를 시스템에 동시에 적재시킨 후 검증을 시도해야 

한다. 그래야 FORT에서 강조하는 신뢰성을 보장할 수 

있으며 검증 자체의 편리성을 도모할 수 있다.

그림 5 시스템 내부에서의 오류 발생 도구와 모니터링 

도구간의 상호작용

5. FORT의 진행방법

저장장치의 물리적인 오류에 대한 파일시스템의 테스

트 프레임 워크를 구성하기 위해 기존 방식과 다른 핵

심 개발도구 3가지의 특징에 대해 상세히 살펴보았다. 

이와 같은 개발 도구를 이용하여 본 논문에서 제시하는 

테스트 프레임워크를 진행한다면 파일시스템이 저장장

치의 물리적인 오류에 대해 얼마나 올바른 대처수준을 

가지고 있는지 파악할 수 있어 파일시스템의 강인성 및 

신뢰성 수준을 명확히 검증 할 수 있다. 본 논문에서 제

시하는 테스트 프레임워크는 4가지의 실패 구분과 2가

지의 파일시스템 역할 구분으로 나누고 있다.

2가지의 파일시스템 역할 구분과 4가지의 저장장치 

실패 전략을 통해 파일시스템에서 물리적인 오류에 대

한 보장 범위를 조사하여 검증하고자 한다. 검증 결과를 

표현하기 위한 방법으로 2가지의 기준표를 제안한다. 첫 

번째 기준표는 파일시스템이 구분하는 저장장치 영역을 

나타내는 표이고, 두 번째 기준표는 저장장치 오류에 대

한 파일시스템의 오류 발견 수준 및 복구 수준을 정의

표 9 테스트 프레임 워크의 파일시스템 역할 구분과 저

장장치상의 실패 구분표

파일시스템의 역할 구분 저장장치상의 실패 구분

발견 복구

읽기 실패

쓰기 실패

데이타 오염

인터페이스 오류
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하는 표로써 각각의 모든 항목을 기호화 하여 간결하게 

나타내었다. 이와 같은 2가지 기준표를 이용해서 FORT

의 최종 결과표를 작성할 수 있다. 

결과표의 구성은 첫 번째 기준표에서 나타낸 파일시

스템이 구분하는 저장장치 영역에 따라 파일시스템의 

접근 시 오류에 대한 발견 및 복구 수준을 두 번째 기

준표에서 확인하여 해당 항목을 FORT의 결과에 기호

로써 표시한다. 파일시스템에서 저장장치에 접근을 시도

할 때 테스트 프레임 워크 자체의 신뢰성을 향상시키는 

일환으로 리눅스 사용자 및 개발자가 주로 사용하는 시

스템 콜을 기반으로 워크로드를 구성하였다. 이때 테스

트를 진행하기 전에 파일시스템의 함수 호출 흐름을 나

타낼 수 있는 환경을 구축한다면 보다 빠르고 정확한 

분석이 이루어진다.

5.1 FORT을 위한 환경 구성

데이타를 읽기 위해 저장장치에 접근 시 실패가 이루

어지는 것을 읽기 실패, 쓰기를 위해 저장장치에 접근 

시 실패가 이루어지는 것을 쓰기 실패, 일시적으로 저장

장치의 접근이 실패되는 것을 인터페이스 오류, 읽기실

패 및 쓰기실패와는 다르게 데이타의 무결성이 깨진 상

태 예를 들어서 메타데이타와 데이타간의 동기화가 맞

지 않는 것을 데이타 오염이라 정의하고, 이와 같은 물

리적인 오류를 실제 발생시킴으로써 파일시스템의 강인

성을 검사할 수 있다. 

원하는 형태의 물리적인 오류를 정확한 저장장치의 

위치에 발생시키기 위해LBAPRINT를 이용해서 우선 

확인한다. 그리고 PHYSICAL-FAULT-GENERATOR 

및 LOGICAL-FAULT-GENERATOR를 이용해서 정

확한 위치상에 원하는 형태의 오류를 발생 시킨 후 선

정된 워크로드 즉, 시스템 콜 기반의 워크로드를 수행한

다. 워크로드를 수행 중 물리적인 오류가 발생된 지점을 

자연스럽게 접근하게 되면 그때의 파일시스템의 동작과 

함수 호출 흐름을 분석함으로써 테스트 프레임 워크를 

구성한다. 그리고 보다 현실적이고 정확한 테스트 프레

임 워크를 진행하기 위해 쓰기 실패를 제외한 모든 검

증에 PHYSICAL-FAULT-GENERATOR를 사용한다.

5.2 FORT의 알고리즘 흐름도

파일시스템의 테스트 프레임 워크를 구성하기 위해 

여러 가지 개발 도구와 검증형태에 따른 파일시스템 테

스트 프레임 워크의 환경 구성에 대해서 간단히 살펴보

았다. 이와 같이 검증형태를 가질 수 있는 이유는 FORT

를 위해 개발된 도구들과 파일시스템의 강인성 검증을 

위한 알맞은 알고리즘이 개발되었기 때문이다. FORT의 

핵심 알고리즘을 이해하기 위해 순차적이면서 단계별 

접근방식을 통해 자세히 살펴 볼 것이다. 또한 각 단계

별로 절차에 따른 의미를 이해할 것이며 이때 개발된

그림 6 파일시스템 테스트 프레임워크 세부 절차 및 단

계구분

여러 도구 중에 어떠한 도구가 어떤 방식으로 활용되고 

있는가에 대해서도 함께 살펴보겠다.

파일시스템의 여러 자료구조 중 강인성을 검증하고자 

하는 영역 또는 자료구조의 선정과 선정된 자료구조에 

접근을 시도할 워크로드 즉, 물리적인 오류가 적용된 영

역에 접근시킬 시스템 콜을 선정하게 된다. 그리고 

LBAPRINT를 시스템에 탑재 된 후 선정된 워크로드를 

수행해서 파일시스템의 세부영역 또는 자료구조가 있는 

저장장치의 LBA주소를 정확히 파악된다. 그 이유는 도

구가 시스템 내에 탑재되어 있어 현재 파일시스템의 어

떤 자료구조 및 영역에서 저장장치의 어떤 LBA주소에 

접근하고 있는지 파악이 즉시 가능하기 때문이다. 하지

만 시스템 콜이 수행 된 후 저장장치에 접근하게 되는 

세부영역이 여러 가지 일 수 있다. 여러 가지 영역 중 

검증하고자 하는 영역에 해당하는 LBA주소를 확인한

다. 하지만 해당 워크로드 수행이 저널이나 캐시에 기록

되어 아직 저장장치의 원하는 영역에 접근하지 않을 수 

있기 때문에 umount 시스템 콜을 수행해서 데이타를 

모두 저장장치에 적용시킨다면 즉시 확인할 수 있다. 만

약 저장장치의 원하는 영역에 접근을 하지 않는 경우가 

있다면 해당 시스템 콜이 선정된 영역이나 자료구조에 

실제 접근하지 않음을 확인해볼 필요가 있다. 이제 확인

된 LBA주소를 가지고 쓰기 실패를 제외한 나머지 실패 

환경 구축을 위해 PHYSICAL-FAULT-GENERA-

TOR를 이용하고, 쓰기 실패 같은 경우 LOGICAL- 

FAULT-GENERATOR를 이용해서 정확한 저장장치 

위치상에 물리적인 오류를 발생시킨다. 보다 정확한 검
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표 10 FORT의 단계별 절차 및 의미

STATE 절차 별 의미 적용 도구 및 참조표

STATE 1
저장장치의 물리적인 오류발생을 적용시킬 영역선정

물리적인 오류 발생 영역 접근 워크로드 선정
표 9, 표 14

STATE 2
선정된 워크로드가 접근하는 파일시스템의 세부영역과 

위치(LBA) 확인
Lbaprint

STATE 3
워크로드가 접근하는 파일시스템의 영역 중 검증하고자 하는 영

역에 대한 저장장치의 위치(LBA) 파악
원하는 검증 영역에 대한 위치 확인

STATE 4
읽기/쓰기/데이타오염/인터페이스 오염 중 원하는 물리적인 오류

를 도구를 이용해서 발생

PHYSICAL-FAULT-GENERATOR 

LOGICAL-FAULT-GENERATOR

STATE 5 물리적인 오류가 정확한 위치에 발생되었는지 확인
실패 구분에 맞게 해당 영역을 실제 접근하여 

물리적인 오류 발생 확인

STATE 6
워크로드(시스템 콜)수행 후 파일시스템의 물리적인 오류에 대한 

발견 및 복구 수준 조사
파일시스템 반응 및 I/O 흐름 조사

증을 위해서 물리적인 오류를 발생시킨 영역을 실패 구

분에 맞추어 간단한 어플리케이션을 통해 접근시켜 본

다면 커널 메시지를 통해 오류가 정확히 발생되었음을 

즉시 확인할 수 있을 것이다. 지금까지 물리적인 오류에 

대한 발견 및 복구수준을 확인하기 위한 환경을 구축하

는 단계였다. 

이제 선정된 워크로드를 수행시켜 물리적인 오류에 

대한 발견과 복구를 실제 하는지, 실제 한다면 발견 및 

복구 수준표를 기준으로 어떠한 수준을 갖고 있는지를 

조사한다. 이때 파일 시스템 영역에서 입출력 흐름을 확

인할 수 있도록 환경을 구축하고 진행한다면 보다 빠른 

검증을 수행할 수 있다. 이와 같은 FORT의 세부 절차

에 대해서 단계별로 명확한 의미와 이때 참조되는 표 

및 개발 도구를 나타내었다.

FORT는 위의 표 10에서와 같이 6단계의 중요한 절

차 속에서 FORT를 위해 고안된 도구 또는 표를 이용

해서 파일시스템 테스트 프레임 워크를 손쉽게 진행할 

수 있다. 그리고 각각의 자료구조와 세부 영역까지 검증

하기 위해 기존엔 복잡한 과정과 저장장치 상에 실제 

물리적인 오류가 아닌 가상의 물리적인 오류를 발생시

켰기 때문에 검증 자체의 신뢰성을 의심해볼 필요가 있

었다. 하지만 FORT에서는 검증을 위한 도구에서부터 

신뢰성과 현실성을 가지고 있으며 워크로드를 일반 사

용자들이 많이 사용하는 시스템 콜로 하였기 때문에 검

증의 신뢰성을 한층 높일 수 있었다. 이와 같은 특징을 

이용해서 FORT의 핵심 알고리즘 및 세부 절차에 대해

서 알아보았다.

만약 원하는 특정 파일시스템에 대해 FORT를 이용

한 검증을 진행한다면 해당 파일시스템이 물리적인 오

류에 대한 자신이 사용하고 있는 파일시스템의 우수성 

또는 심각성을 쉽게 알 수 있는 계기가 될 것이다. 그리

고 파일 시스템뿐만 아니라 다른 시스템 개발자들도 자

신이 개발하는 시스템의 강인성을 향상시킬 수 있는 방

향을 제시할 수 있는 기본 틀을 제공하는 것이다.

5.3 FORT의 단계별 적용 사례

지금까지는 FORT를 위해서 개발된 도구들과 이 도

구를 활용한 FORT의 세부 알고리즘을 순서도와 단계

별 절차 및 의미를 통해 자세히 살펴보았다. 하지만 시

스템 커널의 일부 영역인 파일시스템은 어플리케이션과

는 다르게 검증하기 위해서 많은 배경 지식과 검증하기 

위한 절차에 대해서 명확히 숙지해야만 검증 결과에 대

한 신뢰성을 갖출 수 있다. 

그래서 본 절에서는 지금까지 FORT를 위해 제시된 

세부 알고리즘을 바탕으로 단계별 적용 방법을 읽기 실

패와 쓰기 실패에 대해서 적용 사례를 보이도록 하였다. 

파일시스템이 물리적인 오류로 인한 읽기 실패와 쓰기 

실패가 발생하였을 경우 어느 수준의 강인성을 갖고 있

는지 검증하기 위해 mount 시스템 콜을 적용사례로 선

정하였다. 또한 FORT에 대한 세부 알고리즘 이해를 돕

기 위해 FORT의 단계별 절차 및 의미표를 통한 순차

적 접근 방법을 사용하였다.

STATE1에서 수행하고자 하는 워크로드 즉, 시스템 

콜을 결정하고, 해당 시스템 콜이 접근하는 자료구조 중 검

증하고자 하는 영역을 선정하게 된다. 그래서 STATE 

1에서는 Mount 시스템 콜을 이용해서 해당 콜이 접근

하는 여러 자료구조 중 inode table 영역의 읽기 실패에 

따른 검증을 결정하였고, super block 영역의 쓰기 실패

에 따른 검증을 결정하여 물리적인 오류에 대한 발견 

및 복구 수준을 나타내기로 하였다. STATE2에서 

Mount시스템 콜을 LBAPRINT와 함께 수행시켜 접근 

하는 영역에 대한 LBA주소를 확인한다. 이때 검증하고

자 하는 영역의 LBA주소만 나타날 수도 있겠지만 대다

수의 경우 해당 시스템 콜이 접근하는 모든 영역에 대

해서 저장장치의 위치를 알려주게 된다. 이때 STATE3

에서와 같이 검증을 원했던 영역의 LBA주소만을 확인

한다. 읽기 실패 및 쓰기 실패 시 모두 LBAPRINT에
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표 11 mount 시스템 콜의 읽기/쓰기 실패에 대한 검증 절차

STATE 읽기 실패에 대한 검증 절차 쓰기 실패에 대한 검증 절차

STATE 1
mount system call이 접근하는 여러 영역 중 inode 

table에 대한 검증 결정

mount system call이 접근하는 여러 영역 중 super 

block에 대한 검증 결정

STATE 2
LBAPRINT를 탑재한 후 시스템 콜을 수행한 후 

검증 영역에 해당하는 LBA주소를 확인

LBAPRINT를 탑재한 후 시스템 콜을 수행한 후 검증 

영역에 해당하는 LBA주소를 확인

STATE 3
Mount 시스템 콜이 접근하는 inode table에 대한 

LBA주소 확인(LBA주소 : 95)

Mount 시스템 콜이 접근하는 super block에 대한 

LBA주소 확인(LBA주소 : 63)

STATE 4

LBA 95번지에 

PHYSICAL-FAULT-GENERATOR를 이용해서 

물리적인 읽기오류를 발생.

LBA 63번지에 LOGICAL-FAULT-GENERATOR를 

이용해서 가상의 물리적인 쓰기오류를 발생.

STATE 5
LBA 95번지에 읽기 시스템 콜을 이용해서 실제 에러 

메시지 확인

LBA 63번지에 쓰기 시스템 콜을 이용해서 실제 에러 

메시지 확인

STATE 6
실제 mount시스템 콜을 수행해서 파일시스템의 반응 

및 I/O 흐름 조사

실제 mount시스템 콜을 수행해서 파일시스템의 반응 및 

I/O 흐름 조사

표 12 mount 시스템 콜의 읽기 실패 시 확인 메시지

읽기 실패가 이루어졌을 경우 확인 할 수 있는 메시지

커널 출력 메시지

hdb: dma_intr: status=0x51 {DriveReady SeekComplete Error}

hdb: dma_intr: error=0x40 {UncorrectableError}, LBAsect=95, high=0, low=95, sector=32

end_request: I/O error, dev 03:41 (hdb), sector 32

파일 시스템 메시지

Ext3_get_inode_loc: unable to read inode block - inode=8, block=4

mount: wrong fs type, bad option, bad superblock on /dev/hdb1,

 or too many mounted file system

ext3-fs error (device ide0(3,65)):

ext3_get_inode_loc: unable to read inode block - inode=8, block=4

간단한 커널 소스 확인

…생략…

START FUNCTION : ext3_handle_error

START FUNCTION : ext3_error_behaviour

…생략…

서 inode table 영역에 대한 정확한 위치와 super block 

영역에 대한 정확한 위치를 메시지 형태로 확인할 수 

있다. 따라서 Mount 시스템 콜에서 접근하는 inode 

table의 저장장치 위치를 LBA 주소 95로 확인 할 수 

있었으며, Super block에 쓰기 접근을 수행하기 위해서

는 LBA 63에 쓰기 수행함을 확인할 수 있었다. 파일시

스템의 검증을 위해 탐색된 위치정보를 통해 읽기 실패 환

경을 만들 수 있는 PHYSICAL-FAULT-GENERATOR, 

쓰기 실패 환경을 만들 수 있는 LOGICAL-FAULT- 

GENERATOR를 통해 inode table이 위치하게 되는 

LBA 95에 읽기 실패, super block이 위치하게 되는 

LBA 63에 쓰기 실패가 발생하도록 환경을 구축하는 것

이 STATE 4이다. STATE 5에서는 실제 읽기 실패와 

쓰기 실패가 올바르게 발생되었는지 확인하기 위해서 

간단하게 읽기 실패가 발생된 부분을 읽기 시스템 콜을 

이용해서 읽고, 쓰기 실패된 부분에 대해서는 쓰기 시스

템 콜을 이용해서 써본다면 실제 물리적인 오류가 발생

되었음을 확인할 수 있다. 

STATE 4까지는 저장장치상에 실제 물리적인 오류 

발생 및 검증 환경을 위한 단계라면 STATE 5는 실제 

선정된 워크로드였던 mount 시스템 콜을 수행시키는 

단계이다. 이때 읽기 오류를 발생시킨 inode table과 쓰

기 오류를 발생시킨 super block에 대한 접근이 이루어

지면 파일시스템 및 디바이스 드라이버 영역에서 출력

되는 메시지를 확인할 수 있고 커널 소스의 간단한 확

인 절차를 마지막으로 발견 수준과 복구 수준에 대해서 

정의 할 수 있다.

읽기 실패가 이루어지면 표 12에서와 같은 메시지를 

확인할 수 있으며 메시지를 통한 커널 소스의 접근을 

시도할 수 있다. 각각의 메시지를 통해서 물리적인 오류

에 대한 파일시스템의 반응을 확인할 수 있으며 위의 

메시지를 통해 LBA 95에 물리적인 오류가 발생되어 해

당 섹터를 읽지 못한다는 커널 메시지를 확인할 수 있

다. 그리고 파일 시스템영역에서는 inode table에 읽기 

실패가 발생하여 해당 영역을 읽지 못함을 알려주고 있

다. 파일 시스템의 커널 메시지를 보면 에러처리를 위해

서 수행되는 ext3_get_inode_loc함수를 끝내지 않고 

ext3_handle_error 함수를 호출하여 에러 처리 과정에 

진입함을 커널 소스 레벨에서 간단히 확인 할 수 있었

다. 따라서 mount 시스템 콜은 inode table 접근 시 하

위 영역에서 검사가 가능한 에러 코드를 리턴 받아 물

리적인 오류를 발견하고 있음을 확인하였다. 그리고 사
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표 13 mount 시스템 콜의 쓰기 실패 시 확인 메시지

읽기 실패가 이루어졌을 경우 확인 할 수 있는 메시지

커널 출력 메시지

hdb: dma_intr: status=0x51 { DriveReady SeekComplete Error }

hdb: dma_intr: error=0x40 { UncorrectableError }, LBAsect=70, high=0, low=70, sector=0

end_request: I/O error, dev 03:41 (hdb), sector 0

파일 시스템 메시지 EXT3 FS 2.4-0.9.19, 19 August 2002 on ide0(3,65), internal journal

간단한 커널 소스 확인

…생략…

END FUNCTION : ext3_commit_super

…생략…

그림 7 테스트 프레임 검증순서 블록 다이어그램

용자에게 현재 inode table의 읽기 실패가 이루어져 

mount가 수행되지 않았음을 메시지를 통해 확인시킨 

후 mount 과정이 중단되었음을 알려주고 있다.

읽기 실패와 마찬가지로 쓰기 실패가 이루어지면 표 

13과 같은 메시지를 확인할 수 있으며, 메시지를 통한 

커널 소스의 접근을 시도할 수 있다. 우선 물리적인 오

류가 발생하였기 때문에 커널 영역에서 해당 위치와 에

러 구분이 담긴 커널 메시지를 보여주고 있음을 확인할 

수 있다. 그러나 읽기실패에서와는 다르게 파일시스템 

영역에서의 쓰기 실패에 따른 에러 메시지는 확인 할 

수가 없었다. 커널의 디바이스 드라이버 영역에서는 물

리적인 오류로 인한 에러메시지를 확인할 수 있었지만 

파일시스템 영역에서는 어떠한 에러 메시지를 확인할 

수 없었으며 시스템 콜 또한 실패를 반환하지 않는 것

으로 봐서는 물리적인 쓰기 실패에 대해서는 파일시스

템이 어떠한 고려도 하지 않음을 알 수 있다. 마지막으

로 커널 소스 레벨에서 확인한 결과 mount 동작 시 

ext3_commit_super는 super block에 대한 내용을 갱신

시키기 위해서 쓰기 작업을 수행하지만 쓰기 실패에 대

한 어떠한 고려도 하지 않음을 확인함으로써 보다 명확

해졌다. 따라서 mount 시에 super block영역에 대한 쓰

기 오류의 발견은 어떠한 발견 수준을 갖지 않음을 확

인하였으며 복구 수준 또한 어떠한 처리도 하지 않는다

는 결론을 낼 수 있었다. 

지금까지 읽기 실패와 쓰기 실패에 대한 간단한 적용

사례를 보면서 정확한 FORT의 알고리즘과 상세한 단

계별 절차에 대해서 살펴보았다. 그리고 단계별 절차가 

의미하는 것이 무엇이며, 각각의 절차를 통해서 얻어질 

수 있는 정보에 대해서도 함께 살펴보았다.

6. FORT을 이용한 파일시스템 검증

FORT의 구성을 위해 개발된 도구와 논문에서 제시

하는 저장장치의 4가지 실패 전략 및 2가지 파일시스템 

역할 구분을 바탕으로 실제 파일시스템에 적용하여 강

인성과 무결성을 검증하고자 한다. 검증의 대상이 될 파

일시스템은 신뢰성 및 일관성을 최상위 수준으로 유지

하기 위해 저널링 기능을 이용하는 EXT3 파일시스템으

로 선정하였다. 선정된 파일시스템뿐만 아니라 개발되어

진 파일시스템 전부를 테스트 프레임워크에 적용할 수 

있지만 신뢰성 및 일관성을 최상위 수준으로 유지하는 

파일시스템이기 때문에 과연 물리적인 저장장치와 묶여

있는 관계 속에서 얼마나 견고하고 강인한지 검증을 위

해 선정하였다.

6.1 검증 순서

사용자가 선택한 오류 구분에 따라 물리적인 오류를 

발생 시켜 파일 시스템에서 정확하게 오류를 발견하고 

복구를 수행하고 있는지 위와 같은 단계를 거쳐 검증을 

진행한 후 결과표를 작성 할 수 있다. 파일시스템 영역

에서 오류섹터에 접근 시 물리적인 오류의 발견수준을 

검증할 지 복구수준을 검증할지를 결정하고 4가지의 실

패구분 중 하나를 결정하여 각각 검증을 진행한다. 개발 

도구 중 LBAPRINT를 이용해서 현재 저장장치 상에 

파일시스템이 나누고 있는 영역 중 원하는 영역의 LBA

주소를 알아내고 전략에 맞는 오류 발생 도구를 선택하

여 해당 LBA주소 상에 물리적인 오류를 발생시킨다. 

이제 오류구분에 따라 오류가 발생된 섹터에 접근해서 

오류에 대한 파일시스템의 함수 호출 흐름과 행동을 관

찰하여 오류 발견과 오류 복구 수준을 검증 한다.

6.2 검증 결과

테스트 프레임 워크를 EXT3파일시스템에 적용하여 

결과표를 작성하였고, 하드디스크 에러에 대한 오류 발

견 수준과 복구 수준을 검증하기 위해 가장 흔히 발생

되는 읽기 실패와 쓰기 실패에 대해 검증하였다.

테스트 프레임 워크 자체의 신뢰성을 위해 개발자 및 

응용 프로그램에서 주로 사용하는 시스템 콜을 바탕으

로 검증 항목을 구성 하였으며, 파일시스템에서 나누고
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표 14 파일시스템이 구분하는 저장장치의 영역

기 호 영 역 구 분 기호 영 역 구 분

a Inode bitmap g g‐descriptor

b Inode table h j‐super

c Data bitmap i j‐revoke

d Data block j j‐descriptor

e Data indirect k j‐commit

f Super block l j‐data

표 15 오류발견 및 복구 수준 적용 문자표

기 호 발견 수준

α 에러를 발견하기 위한 어떠한 작업도 하지 않음

β 하위영역으로부터 전달 받아 에러를 발견

기 호 복구 수준

α 에러를 복구하기 위한 작업을 하지 않음

β 현재의 작업을 중단하는 복구방법

γ 현재의 에러를 사용자에게 알려주는 복구방법

δ β와γ의 복구동작을 동시에 수행하는 방법

ε γ 와 현재의 작업을 반복하는 복구 방법

표 16 읽기 실패의 경우 오류 발견 수준표

작 업 a b c d e f g h i j k l

Creat β β β β

Read β β β

Write β β β

Link β β

Unlink β β β β β

Mkdir β β β β

Rmdir β β β β

Mount β β β β

Umount β β

표 17 읽기 실패의 경우 오류 복구 수준표

작 업 a b c D e f g h i j k l

Creat δ δ δ δ

Read δ γ ε

Write β γ α

Link δ δ

Unlink α δ α γ α

Mkdir δ δ δ δ

Rmdir α δ α γ

Mount δ δ δ δ

Umount δ δ

있는 저장장치의 영역별로 오류의 발견과 복구 수준을 

기호화 하여 표로 작성하였다. 표 내에 어떠한 기호도 

적용되지 않은 공간은 해당 시스템 콜이 수행하는 과정

에서 해당 저장장치 영역에 어떠한 접근도 하지 않기 

때문이다. 2가지 결과표의 가로축은 파일시스템 영역에

서 구분하는 세부 영역으로써 저장장치를 표현하였으며, 

세로축은 시스템 콜로써 파일시스템을 표현하였다. 이와

표 18 쓰기 실패의 경우 오류 발견 수준표

작 업 a b c d e f g h i j k l

Creat α α α α α α α β β β

Read α α β β β

Write α α α α α α β β β

Link α α α α α β β β

Unlink α α α α α α α β β β β

Mkdir α α α α α α α β β β

Rmdir α α α α α α α β β β β

Mount α

Umount α α α α α α

표 19 쓰기 실패의 경우 오류 복구 수준표

작 업 a b c d E f g H i j k l

Creat α α α α α α α δ δ δ

Read α α δ δ δ

Write α α α α α α δ δ δ

Link α α α α α δ δ δ

Unlink α α α α α α α δ δ δ δ

Mkdir α α α α α α α δ δ δ

Rmdir α α α α α α α δ δ δ δ

Mount α

Umount α α α α α α

같은 결과표를 이용해서 시스템 콜이 접근하는 저장장

치 영역에 대한 물리적인 오류의 발견 수준표와 복구 

수준표를 작성하였다.

6.3 결과 분석

검증을 수행한 Ext3 파일시스템에서 디스크를 읽기 

수행 시 물리적인 오류로 인한 2가지 분석표를 통해 파

일시스템의 강인성을 쉽게 분석할 수 있다. 테스트 프레

임워크를 적용한 모든 시스템 콜은 저장장치에 접근 시 

물리적인 오류에 대해 에러코드를 돌려줌으로써 오류를 

발견하고 있어 "β"와 같은 발견수준을 적용하였다. 복구

표를 통해서는 매우 다양한 복구수준이 적용되고 있음

을 한눈에 알 수 있다. 예를 들어 읽기 시스템 콜과 마

운트 시스템 콜을 분석해 보면, 읽기 시스템 콜인 경우

Inode table, Data block, Data indirect 영역에 각각 

접근한다. Inode table에 접근 시 저장장치에서 오류가 

발견이 되면 현재의 작업을 중단하고, 현재의 오류 상태

를 사용자에게 알려주는 방식의 오류에 대한 복구를 진

행하며, Data block에 접근 시에 저장장치 오류가 발견

이 되면 현재의 오류 상태를 사용자에게 알려주는 방식

만을 취하고 있다. 마지막으로 Data indirect영역은 테

스트 프레임 워크 결과에서 유일하게 현재의 오류 상태

를 사용자에게 알려주며 재 접근을 시도하고 있다. 그래

서 δ, γ, ε의 복구 수준을 각각 적용시켰다. 마운트 시스템 

콜인 경우 Data bitmap, Super block, g-descriptor, 
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j-super영역에 각각 접근하며 저장장치에서 오류가 발

견이 되면 현재의 작업을 중단하고 오류 상태를 사용자

에게 알려주는 복구 방법을 사용하고 있음을 한눈에 파

악할 수 있다.

저장장치의 쓰기 수행 시 물리적인 오류로 인한 2가

지 분석표를 통해 파일시스템의 강인성을 쉽게 분석 할 

수 있다. 쓰기 실패에 대한 오류 발견 수준표를 보았을 

때 대부분의 시스템 콜이 j-super 영역을 제외한 저널 

영역에서 물리적인 오류에 대한 에러코드를 통해 오류

를 발견하고 있다. 따라서 "β" 발견수준을 적용하였고, 

그 외의 접근하는 영역에 대해서는 오류를 발견하기 위

한 어떠한 작업도 하지 않아 "α"발견 수준을 적용하였

다. 저장장치 오류에 대한 복구 수준표와 발견 수준표는 

비슷한 형태를 보이고 있다. j-super 영역을 제외한 저

널 영역에 대해서는 저장장치에 접근 시 물리적인 오류

에 대해서 현재의 작업을 중단하고 현재의 오류 상태를 

사용자에게 알려주는 복구 방법을 사용해서 "δ" 복구 

수준을 적용하였으며 나머지 영역에 대해서는 오류를 

복구하기 위한 어떠한 작업도 하지 않아 "α"복구 수준

을 적용하였다. 이와 같이 EXT3 파일시스템의 강인성 

테스트를 위한 프레임워크 분석표를 작성하고, 분석까지 

완료하였다. 분석표를 통해 저장장치와 얽혀 있는 유기

적인 관계 속에서 얼마나 강인성을 보장하고 있는지 쉽

게 파악할 수 있었다. 

검증을 진행한 EXT3 파일시스템은 읽기 수행 시 물

리적인 오류 정보를 발견하더라도 어떠한 복구 동작도 

하지 않거나 사용자에게 오류에 대한 정보만을 알려주

는 경미한 복구 수준을 가지고 있음을 확인하였다. 쓰기 

수행 시에도 j-super영역을 제외한 저널 영역에서만 오

류를 발견할 뿐 다른 영역에서는 오류에 대한 어떠한 

발견도 하지 않고 있다. 복구 동작 또한 j-super영역을 

제외한 저널 영역에서만 현재의 작업을 중단하는 복구 

동작이 있을 뿐 대부분의 영역에서는 어떠한 복구 동작

도 하지 않는 EXT3 파일시스템의 문제점을 파악할 수 

있었다. 

이와 같은 최종 결과를 통해 실제 EXT3 파일시스템

이 운용되는 도중 심각한 문제를 일으킬 수 있는 경우

를 생각해 볼 수 있었다. 파일시스템이 저장장치에 적재 

되기 위해 마운트 동작을 수행한다면 슈퍼블록 영역에 

어떠한 저장장치 오류가 있다 하더라도 오류에 대한 어

떠한 대처도 하지 않기 때문에 신뢰성 및 견고성을 위

주로 개발된 EXT3저널링 파일시스템에 문제점을 증명

할 수 있었다.

7. 결론 및 향후 연구

대용량화 되어 가는 저장장치와 파일시스템과의 강인

성과 신뢰성을 검증할 기존의 프레임워크[24]는 명백한 

한계점이 있다. 기존에 존재하는 테스트 프레임 워크는 

신뢰성 및 무결성을 위한 테스트 도구로써 대부분 파일

시스템의 논리적인 오류와 견고성만을 검증하고 있다. 

따라서 기존 파일시스템 프레임워크와 접근방식이 완전

히 다른 새로운 개념의 테스트 프레임 워크를 제안하였

다. 제안된 테스트 프레임 워크는 4가지의 실패 구분에 

따른 파일시스템의 2가지 역할 구분으로 나누었으며, 이

를 위해 핵심 개발도구 3가지를 소개하였다. 또한 신뢰

성 및 일관성을 최상위 수준으로 유지하는 EXT3 파일

시스템에 실제 적용하여 결과표를 작성하고 문제점을 

찾아보았다. 다른 많은 파일시스템에 대해서 이와 같은 

테스트 프레임 워크를 적용한다면 파일시스템의 강인성

에 대한 문제점을 파악할 수 있고 향후 많은 보완이 이

루어질 것으로 예상 할 수 있다. 

이와 같은 문제점이 발생하는 가장 큰 이유가 디바이

스 드라이버 영역과 파일시스템 영역이 명백히 나뉘어

져 있기 때문이다. 따라서 두 영역을 서로 융합할 수 있

는 ERROR-DETECTION 모듈과 KERNEL-SMART 

모듈을 개발하고 소개하였다. 2가지 개발된 모듈을 시스

템에 적재한다면 파일시스템영역에서 저장장치 자체의 

물리적인 결함 및 심각한 문제를 빠르게 파악할 수 있

고, 디지털 정보의 심각한 영향을 주는 베드섹터에 대한 

실시간 상황파악이 가능해지기 때문에 디지털 정보를 

적극적으로 보호 할 수 있다. 향후 기존에 개발 되어진 

파일시스템보다 견고하고, 논리적/물리적인 오류에 강인

한 파일시스템이 개발된다면 본 논문에서 제안하는 테

스트 프레임워크를 적용하여 강인함을 증명할 계획이다.
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