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요  약

 스마트폰의 등장으로 인해 사용자의 IT 생활패턴이 바뀌었다. 인터넷 서핑, 이메일, 뉴스부터 은행업무까
지 스마트폰을 통해서 해결되고 있다. 스마트폰의 사용 용도가 다양해짐에 따라 기기의 보안 또한 중요하
졌다. 구글은 세이프티넷을 통해 안드로이드 기기의 보안을 체크하도록 하였다. 하지만 기기의 보안을 위
해 각종 설정과 로그들을 저장하기 위해 막대한 양의 입출력이 발생하게되었다. 본 논문은 구글의 세이프
티넷을 역공학하여 세이프티넷이서 사용되는 데이터베이스 중 가장 많은 양의 접근횟수를 보이는 
snet_files_info 데이터베이스의 동작 원리를 분석함으로서, 세이프티넷의 효율성에 대해 분석해본다. 

1. 서  론

  프로세서와 스토리지와 같은 모바일 장치의 하드웨어

의 성능개선과 초고속 무선 통신과 같은 주변 인프라가 

발전함에 따라 세계 스마트폰 시장은 급격하게 성장하였

다. 전세계 스마트폰 판매량은 2015년을 기준으로 전통

적인 피처폰의 판매량을 뛰어 넘었다 [1]. IOS와 안드로

이드가 각각 2007년, 2008년에 시장에 발표되었으므로,  

스마트폰은 탄생한지 약 7년만에 피처폰을 대체한 것이

다. 스마트폰의 대중화는 사용자들의 IT 생활패턴을 바꾸

었다. 온라인 비디오와 영화감상, 이메일과 뉴스 조회부

터 온라인 쇼핑에 이르기 까지 다양한 영역에서 스마트 

폰이 사용되고 있다. 2016년 미국인의 51%가 모바일뱅

킹을 사용하는 것으로 나타났으며, 국내의 경우 87.1%

가 스마트폰으로 인터넷뱅킹을 하는 것으로 나타났다. 

스마트폰이 컴퓨터를 대체하기 시작한 것이다.[2-4]

 스마트폰이 점차 다양한 용도로 사용됨에 따라 스마트

폰의 보안은 더욱더 중요해졌다. 구글은 2013년 안드로

이드 디바이스에서 보안과 관련된 디바이스 정보들과 유

저 설정, 주요 이벤트들의 발생 로그들을 수집하는 세이

프티넷(SafetyNet)을 추가하였다. 세이프티넷은 구글 플

레이서비스 어플리케이션에서 관리되는 서비스중 하나

로, 네트워크나 어플리케이션에서 발생하는 시스템 위협

을 탐색하고 보호하는 기능을 제공한다. 당시 세이프티

넷은 출처를 알 수 없는 어플리케이션이 설치된 경우 동

작하여 디바이스를 보호하도록 설계되었다. 하지만 2015

년 모든 버전의 안드로이드와 680만개의 어플리케이션

을 대상으로 조사를 한 결과, 멀티태스킹기능을 통해 다

른 어플리케이션을 감청할 수 있으며, 심지어 악성코드 

까지도 심을 수 있다는 연구 결과가 발표되었다 [5]. 이

에 대해 구글은 보다 강화된 보안을 제공하기 위해, 

2015년 SafetyNet의 기능을 API를 통해 제공함으로서 

어플리케이션 프로그래머가 디바이스의 상태를 점검하여 

주요 데이터를 스스로 보호할 수 있도록 하였으며, 2016

년에 세이프티넷이 모든 어플리케이션에 대하여 검사를 

하도록 변경하였다 [6]. 

 이러한 지속적인 보안강화로 안드로이드 유저의 정보를 

안전하게 보호하는 것은 성공하였지만, 디바이스의 보안

을 유지하기 위해 시스템 로그들을 주기적으로 저장하기 

때문에 막대한 양의 입출력이 스토리지에 발생하고 있

다. 지난 2015년 04월 25일부터 2015년 05월 31 까지 

36일동안 LG Nexus 5기기의 입출력 로그를 수집하여 

분석한 결과 SafetyNet에서 사용하는 db중 하나인 

snet_files_info에서 전체 입출력 접근 횟수의  43%가 발

생한는 것이 발견되었다 [7]. 구글의 세이프티넷의 구현

이 상당히 비효율 적일수 있다는 것이다.

 본 논문은 안드로이드기기의 세이프티넷을 역공학하여 

가장 입출력 횟수가 많았던 snet_files_info 데이터베이스

의 동작 알고리즘을 분석해봄으로서 세이프티넷 구현의 

효율성을 점검해 본다.

2. 안드로이드의 구조

 Java를 통해 작성된 안드로이드의 어플리케이션은 컴파

일 과정을 거쳐 그림 1과 같은 APK의 형식으로 구성된

다. AndroidMenifest.xml은 안드로이드 어플리케이션이 

사용할 수 있는  디바이스의 장치 권한과 어플리케이션

에 함께 링크될 라이브러리정보와 같은 어플리케이션의 

메타데이터가 저장된다. res 디렉토리는 어플리케이션에

서 사용될 이미지와 사운드, UI의 배치정보를 저장한 
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그림 4 apk 역공학 과정

그림 3 구글 플레이서비스의 동작 [8]

그림 1 안드로이드 apk의 구조
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표 1 snet_files_info.db의 스키마

그림 2 snet_files_info.db의 업데이트 경로

xml 파일과 같은 어플리케션 리소스들을 저장하는 디렉

토리이며 마지막으로 lib 디렉토리에는 외부에서 작성된 

자바 jar 라이브러리나, 자바 네이티브 코드로 작성된 so  

라이브러리들이 저장된다. classes.dex파일은 어플리케

이션의 java 코드가 안드로이드의 가상머신에서 동작할 

수 있도록 컴파일된 바이너리 코드이다. dex 포맷은 안

드로이드의 달빅 가상머신에서부터 사용되어 안드로이드 

5(롤리팝)부터 적용된 안드로이드 런타임 (ART)에서도 

사용되고 있다.

 한편, 로그인관리, 지도정보, 세이프티넷과 같은 안드로

이드 주요 서비스들은 안드로이드 4 (아이스크림샌드위

치)에서 도입된 google play services를 통해 제공된다.  

 google play services는 그림 2와 같이 플랫폼에서 항

시 대기하여 어플리케이션에 빠른 서비스를 제공 하며 

안드로이드 플랫폼과 분리되어 플랫폼 버전에 독립적으

로 최신 서비스를 제공할 수 있다 [8].

 3. Apk의 디컴파일

 본 논문은 SafetyNet의 효율성을 점검하기위해 Snet.jar

파일과 google play services 어플리케이션을 역공학하

였다. google play services는 com.google.android.gms

라는 패키지명으로 제작되었으며 어플리케이션 extract 

앱을 사용하여 apk 파일을 추출할 수 있다. 추출한 apk

는 그림 3의 과정을 통하여 java코드로 변환하였다. Saf

etyNet의 기능은 snet.jar에 구현되어있다. snet.jar 파일

의 압축을 해제하면 dex 포맷의 코드들이 나오게 된다. 

우리는 snet.dex 파일도 그림3의 과정을 거쳐 java코드

로 변경시켜주었다.

 4. SafetyNet의 동작 분석

 역공학을 통해 분석한 snet_files_info.db의 업데이트는 

매우 비효율적이었다. 표1과 같이 snet_files_info.db는 

기기의 안정성을 점검하기 위해 사용되는 db로  파일의 

접근권한과 같은 메타데이터 정보와 변조를 검조하기 위

한 hash를 저장하는 테이블 1개만 가지고 있다. 이 테블

이 갱신되는 경로는 그림4와 같다. 그림4에서 볼 수 있

듯이 play service에서 Snet에 관련된 기능을 사용하면 

SnetLaunchService 클래스를 생성한다. SnetLaunchSer

vice 클래스가 생성되면 내부의 인텐트를 통해 DexClas
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그림 5 snet_files_info.db에 저장될 레코드를

생성하는 알고리즘

sLoader클래스를 사용하여 동적으로 Snet.jar을 로딩한 

후, enterSnetIdle() 메소드를 호출하게 된다. enterSnetI

dle() 메쏘드는 그림4의 호출과정을 거쳐 processFiles을 

호출한다. 위 동작은 Snet이 처음 생성될 때  watchdog

sService 메소드에 등록되어 주기적으로 반복되게 된다. 

SetuidFileFinder()는  Sqlite 트랜잭션으로 메타데이터를 

업데이트하는 메소드이다. 파일의 메타데이터를 업데이

트하는 과정의 의사코드로 나타내면 아래의 그림 5와 같

다. 1번 라인과 같이 디렉토리들을 저장하는 스택을 팝

하며 디렉토리를 2번 라인의 listFiles() 메소드로 파일 

리스트를 가져온다. 파일이 존재하는 동안 for루프를 반

복하여 디렉토리으 ahems 파일에 대해 5번 라인의 pro

cessFile을 호출한다. process file은 10번에서 19번 라

인과 같이 파일의 메타데이터를 FilesInfo 클래스에 저장

하여 20번의 mFilesDataStore.push() 를 사용하여 db에 

저장한다. mFilesDataStore.push는 결과적으로 SqliteOp

enHelper 클래스의 replace() 메소드를 호출하여 db에 

저장된 레코드를 새로이 갱신하게 된다. 만약 현재 파일

이 디렉토리라면 22번 라인을 통하여 디렉토리 스택에 

푸시하여 1번 라인의 루프에서 사용할 수 있도록 한다.

 즉 수 ms마다 디바이스에 저장된 모든 파일을 검색하

여 메타데이터를 업로드하고 있는 것이다.

5. 결론

  안드로이드는 기기의 보안을 유지하기위해 세이프티넷

을 도입하였다. 세이프티넷은 기기의 보안을 유지하기 

위해 주기적으로 기기를 체크하는 것으로 알려졌다. 하

지만 과거의 연구를 통해 안드로이드의 전체 입출력의 4

3%에 달하는 입출력이 세이프티넷에 의해 발생함이 보

고되었다 [7].

 본 논문은 역공학을 통해 snet_files_info.db의 입출력이 

발생하는 원인을 분석하였다. 분석결과 snet_files_info.d

b는 파일의 보안변화여부를 감지하기위해 기기내 모든 

파일의 메타데이터를 수 ms마다 저장한다는 사실을 밝

혀냈다. 
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