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요  약

  본 논문에서는 스토리지 시스템의 데이터 중복 확인에 사용되는 SHA-1 해쉬 알고리즘을 하드웨어로 
구현하여 시스템에 적용하고, 그 성능을 소프트웨어적 처리 방법과 비교 하였다.

1. 서  론

  근래에 네트워크 시스템의 발달은 디지털 데이터의 폭

증을 가져왔다. 최근에는 가상화 기술, 클라우드 컴퓨팅

과 같은 새로운 기술들이 등장하며 데이터의 양은 더욱 

더 증가하고 있는 추세다. 이러한 데이터들을 저장, 관리

하기 위한 스토리지 시스템 또한 그 중요성과 더불어 발

전에 발전을 거듭하고 있다[1][2].

  비대해진 데이터들은 시스템 내에 많은 부분 동일한 

내용을 갖게 되고 이러한 중복 데이터를 관리하는 방법

에는 일반적으로 파일을 청크(chunk) 혹은 블록(block)이

라는 단위 조각으로 나누어서 그 조각을 비교하는 방법

이 사용되고 있다. 각각의 청크들은 고유의 핑거프린트

를 가지게 되며, 중복성 증명을 위한 하나의 방법으로 

해쉬 알고리즘을 사용하게 된다.

   중복성 증명을 위한 해쉬 알고리즘으로는 MD5와 

SHA-1을 주로 사용한다. MD5는 128비트, SHA-1은 160비

트 값을 생성하며, 사실 이 기법들은 암호화된 서명을 

생성하는 방법으로 널리 사용되는 기술이다. 각 기법들

은 각 청크가 유일한 값이라고 인식되도록 하여 통계적

으로 유의한 값을 생성한다. 따라서 만약 두 개의 청크

가 하나의 해쉬 값을 가지고 있을 경우에는 그 청크들은 

같은 정보를 담고 있는 것이다.

  고용량 스토리지 내에서의 해쉬 값의 생성은 적지 않

은 CPU 자원의 사용을 요구하게 된다. 본 논문에서는 하

드웨어로 구현된 SHA-1 알고리즘을 위한 프로세서를 시

스템에 도입하여, 소프트웨어로 해쉬 데이터를 처리, 비

교 했을 때와의 시간 차이를 확인하고자 한다.

2. SHA-1 알고리즘

  일반적인 SHA-1 해쉬 연산의 구조는 그림 1과 같다. 

연산의 단위는 512비트를 한 블록으로 하여 이루어지며, 

각 블록 당 기본 단계 연산을 80회 반복 수행한다.

  그림 1에서 a, b, c, d, e는 160비트 해쉬 블록을 다섯 

개로 나눈 32비트 크기의 블록이며, w는 k는 512비트의 

데이터 스트림을 32비트 블록으로 나눈 데이터 블록과 

각 연산의 단계별 사용 상수 값을 말한다. ROTLx(y)는 y

를 x비트 만큼 왼쪽으로 회전시키라는 표현이고, f는 비

선형 함수이다.

그림 1. SHA-1 해쉬 연산 블록
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그림 2. 시스템 블록 다이어그램

3. 시스템 구현 및 성능 측정

  본 논문에서는 SHA-1 해쉬 알고리즘의 하드웨어 구현

과 성능 평가를 수행하기 위해 Xilinx사의 Virtex-6 FPGA

에서 합성하였다. 또한 시스템의 메인 컨트롤러는 Xilinx

사에서 제공되는 microblaze core를 IP로 사용하였으며, 

내부 SHA-1 구조는 “FIPS PUB 180-1" SHA-1 표준 문

서[3]를 기반으로 작성되었고, 비교를 위한 소트프웨어는 

"RFC-3174" SHA-1 표준 문서의 C 소스를 사용하였다.

3.1. SHA-1 프로세서

  그림 2를 통해 본 논문에서 구현된 SHA-1 프로세서의 

전체적인 시스템 블록 다이어그램을 볼 수 있다. 시스템

에서는 4Kbyte 단위의 데이터 청크 입력을 기본으로 가

정하였으며, 이를 위한 버퍼로 내부에 4Kbyte BRAM이 

사용되었다. SHA-1 프로세서는 4Kbyte의 메시지 데이터

와 비교를 위한 160비트 해쉬 데이터를 microblaze로부

터 전달 받아 SHA-1 알고리즘 연산을 처리한 뒤 각 값

을 비교, 그 결과를 내부 레지스터에 기록한다.

3.2 데이터 처리 시간 비교

  데이터 처리 시간의 측정 기준은 microblaze로부터 

4Kbyte 메시지를 입력하는 순간부터 160bit의 올바른 해

쉬 값이 출력되는 순간까지의 시간을 측정하였고, 이를 

microblaze의 내부 타이머를 이용하여 cycle 수를 측정 

후 us로 환산 하였다. 구현된 시스템에서 SHA-1 표준 문

서의 C 소스를 이용해 4Kbyte 데이터를 처리한 결과 약 

96,619us 시간이 걸렸으며, 이를 하드웨어로 처리했을 때

는 약 839us의 시간이 소요되었다.

3.3 시스템의 성능 개선

  구현 된 시스템에서 현재 성능에 영향을 가장 많이 미

치는 부분은 단연 SHA-1 알고리즘의 연산 부분이다. 정

해진 80회의 반복 연산을 줄일 수 있다면 전체적인 시스

템의 성능 또한 증가될 것이다. SHA-1 알고리즘의 고속

화를 위한 방안은 이미 다양한 방법[4-7]들이 제안되어 

있다. 추후 진행 될 연구에서는 이 중 주된 방법인 

unfolding과 pipelining을 이용한 개선 된 SHA-1 알고리즘 

회로를 사용하여 좀 더 향상된 성능의 시스템을 구현하

고자 한다.

4. 결론

  본 논문에서는 스토리지 시스템에서 중복 데이터를 확

인하기 위한 SHA-1 해쉬 알고리즘을 하드웨어로 구현, 

적용하여 이를 통해 CPU 자원을 이용한 소프트웨어적 

처리와의 성능 차이를 확인하였다.

  확인 결과, 하드웨어에 의한 처리 시간은 소프트웨어

에 의한 처리 시간의 0.8%에 불과하였으며, 이는 스토리

지 시스템에서의 해쉬 알고리즘을 위한 보조 프로세서의 

필요성을 야기한다.
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